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1 Einordnung

101. Dieses Konzeptionelle Dokument (KD) bildet den Rahmen fir die rechtskonforme, verantwor-
tungsvolle, sichere und zuverlassige Nutzung (einschlief3lich Erprobung) von Kiinstlicher Intelligenz (KI)
im Geschéftsbereich des Bundesministeriums der Verteidigung (GB BMVg) und zeigt in Handlungsfel-

dern die notwendigen Handlungsbedarfe auf.

102. Da Kl zunehmend in (IT-)Systemen Einzug halt, ist es wichtig, bei der Anwendung dieses KD
und den hieraus abzuleitenden Handlungsbedarfen und Regelwerken einen pragmatischen und den-
noch rechtssicheren Ansatz zu verfolgen. Dieses KD richtet sich an alle Planungskategorien im Pla-
nungsprozess. Kl ist — ebenso wie andere informationstechnische Fahigkeiten — ein Instrument zur
sachgerechten Erfillung der fachlichen Aufgaben sowie zur Weiterentwicklung. Sie tragt auf diesem
Wege zur Modernisierung und Zukunftsfahigkeit des GB bei. Ihre Nutzung ist nur dann nachhaltig
wirksam, wenn sie in die bestehenden Geschaftsprozesse, Verfahrensablaufe und Verantwortungs-
strukturen eingebettet wird. Der Einsatz von Kl steht daher in einem unmittelbaren funktionalen

Zusammenhang mit der jeweiligen Fachaufgabe und den organisatorischen Rahmenbedingungen.

1.1  Begriffsbestimmungen

103. Eine allgemein akzeptierte Definition flr Kl existiert gegenwartig nicht; gleiches gilt bereits fur
den Begriff Intelligenz. Dies ist auch eine Folge der nach wie vor schnellen Entwicklung im Themen-
gebiet KI. Die Kl-Strategie der Bundesregierung? sieht von einer Definition ab. Weder die EU? KlI-Ver-
ordnung (EU KI-VO)?2 noch die NATO* Kl-Strategie fuhren eine Definition ein.

104. Die ISO/IEC 2382:2015 ,Information technology — Vocabulary* definiert KI wie folgt: ,Kiinst-
liche Intelligenz ist ein Teilgebiet der Informatik, das sich mit der Entwicklung von Datenverarbeitungs-
systemen befasst, die Funktionen ausfiihren, die normalerweise mit menschlicher Intelligenz in Verbin-

dung gebracht werden, wie z. B. logisches Denken, Lernen und Selbstverbesserung®.®

105. Gesetzlich definiert und damit bindend und relevant fir den GB BMVg ist der Begriff
,KI-System“ in der EU KI-VO©®: ,Ein ,KI-System* ist ein maschinengestiitztes System, das fur einen in
unterschiedlichem Grade autonomen Betrieb ausgelegt ist und das nach seiner Betriebsaufhahme

anpassungsfahig sein kann und das aus den erhaltenen Eingaben fir explizite oder implizite Ziele

1 Strategie Kunstliche Intelligenz der Bundesregierung November 2018 & Fortschreibung Dezember 2020.

2 Europaische Union.

8 Verordnung (EU) 2024/1689 des Europaischen Parlaments und des Rates vom 13. Juni 2024 zur Festlegung
harmonisierter Vorschriften fiir kiinstliche Intelligenz und zur Anderung der Verordnungen (EG) Nr. 300/2008,
(EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der Richt-
linien 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (Verordnung uber kiinstliche Intelligenz).

4 North Atlantic Treaty Organization.

5 ISO/IEC 2382-1:2015: “Artificial Intelligence (Al) is a branch of computer science devoted to developing data
processing systems that perform functions normally associated with human intelligence, such as reasoning,
learning, and self-improvement.”.

6 EU KI-VO, Artikel 3 Absatz 1.
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ableitet, wie Ausgaben wie etwa Vorhersagen, Inhalte, Empfehlungen oder Entscheidungen erstellt
werden, die die physische oder virtuelle Umgebung beeinflussen kdnnen.” Auf Ebene der EU erfolgen

derzeit Arbeiten zur Auslegung der Begriffe in der Definition.

106. Im allgemeinen Sprachgebrauch (und mitunter auch in weniger formalen technischen Kon-
texten) werden zur Beschreibung der Funktionen und Fahigkeiten von KI-Systemen haufig Begriffe
verwendet, die urspringlich dem menschlichen Erleben entstammen (z. B. ,verstehen®, lernen®,
.sehen, .denken*). Dies dient der Vereinfachung komplexer technischer Prozesse und erleichtert die
intuitive Erfassung der Systemleistung. Aus technischer Sicht handelt es sich bei diesen Vorgangen
ausschlie3lich um die Verarbeitung von Daten mittels komplexer Algorithmen und statistischer Modelle,
die keine Form von Bewusstsein, Absicht oder emotionalem Erleben im menschlichen Sinne bein-
halten. Die Verwendung solcher Begriffe ist zweckmalig, sollte aber stets unter dem Vorbehalt der
technischen Realitat betrachtet werden, um Missversténdnisse Uber die tatsachlichen Fahigkeiten und

Grenzen der Kl zu vermeiden.

1.2  Zielsetzung und strategische Grundlagen

107. KI-Systeme konnen die Reaktionsfahigkeit in Bezug auf die Beherrschbarkeit sowie die
Nutzbarmachung groRer Datenmengen verbessern und so einen operationellen Mehrwert sowohl fir
die Streitkréfte, in Form von Informations-, Fihrungs- und Wirkungstiberlegenheit, als auch innerhalb
der Wehrverwaltung und Regierungsarbeit erzeugen. Die Nutzung von Kl-Systemen kann zu neuen
Fahigkeiten fuhren, vorhandene Fahigkeiten erganzen, aber auch bisherige Fahigkeiten ersetzen. Mit
dem Einsatz von Kl werden Effizienzsteigerungen, Effektivitatsgewinne und neue F&ahigkeiten
verbunden sein, die sich auf einem zukiinftigen digitalisierten Gefechtsfeld in allen Dimensionen
auswirken und die Auftragserfillung der Bundeswehr (Bw) beeinflussen werden. Dariiber hinaus kann
durch die Ad-hoc Rekombination von Kl und Waffensystemen (WaSys) der Ansatz eines ,Mosaic
Warfare*’ verwirklicht und im Sinne von Multi-Domain Operations (MDO) die Entscheidungs- und Wir-
kungstiiberlegenheit eigener Krafte durch die gezielte Uberforderung der gegnerischen Filhrung ermdg-
licht werden. Die Kl wird damit absehbar entscheidende Auswirkungen auf die Bereitstellung einsatz-
bereiter und zukunftsfahiger Krafte und deren Siegfahigkeit haben, zumal KI-Systeme bereits heute

das Gefechtsfeld pragen.

108. Der GB BMVg verfolgt mit dem Einsatz von Kl auch eine deutliche Optimierung des Stabs-
und Verwaltungshandeln (StVwH), der Geschaftsprozesse und Fachverfahren sowie eine wirkungs-

volle Unterstiitzung der Angehdrigen in ihrer taglichen Arbeit. Die integrierte Kl-Unterstiitzung muss

7 Militarisches Konzept, bei dem viele kleine, spezialisierte und vernetzte Einheiten flexibel zusammenwirken,
um eine gemeinsame Wirkung zu erzielen. Es ersetzt traditionelle, zentrale Plattformen durch modulare,
verteilte Systeme, die durch Autonomie, Redundanz und schnelle Anpassbarkeit gekennzeichnet sind.
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beim StvwH mitgedacht und nutzbar gemacht werden.® KI kann eine wertvolle Unterstiitzung fir
Menschen mit Einschrankungen sein. Kl kann damit die Teilhabe — im Rahmen der Inklusion weiter

verbessern.

109. Die Kl ist ein wesentlicher Treiber der Digitalen Transformation des GB BMVg. Vision, Mission
und Ziele der Digitalen Transformation gelten daher auch fur die Nutzung von Kl in der Bw. Hieraus

leiten sich analog zur Digitalen Transformation unmittelbar drei Ziele in Bezug auf Kl ab:

e das Erhohen der Durchsetzungsfahigkeit der Streitkrafte auf dem digitalisierten Gefechtsfeld,
e neuartiger, effizienterer Umgang mit Daten, Informationen sowie deren Verarbeitung in Prozessen
und im StVwH und

o die Steigerung der Fahigkeit der Kl im gesamten GB BMVg nutzbar zu machen.

110.

1.3  Voraussetzungen und Einbettung

111. Der Erfolg der Nutzung von Kl im GB BMV(g steht auch im Zusammenhang mit der Quantitat,
Qualitat und Integritat der Daten, mit denen die KI-Systeme lernen bzw. umgehen. Somit sind quali-
tatsgesicherte Daten und deren Verflgbarkeit auch Uber den Einsatz von Kl hinaus eine Ressource
von strategischer Bedeutung und sind gemaf Vorgaben der zentralen Data Governance im opera-
tionellen Datenmanagement, der Datendomanencluster und Datendomé&nen des GB BMV(g vertrauens-
wirdig und verlasslich zu nutzen (siehe Abschnitte 3.3.6.4 und 3.3.6.5). Dies schlief3t explizit die

Trainingsdaten fir KI-Systeme und die Vertrauenswirdigkeit von Kl-Modellen ein.

112. Die Kl ist im Gesamtkontext der Digitalisierung des GB BMVg zu betrachten. Der strategisch-
politische Rahmen wird v. a. durch die Nationale Sicherheitsstrategie®, die Kl-Strategie der Bundes-

regierung, die Verteidigungspolitischen Richtlinien® und weiteren Regelwerken des GB BMVg gesetzt.

113. Querschnittlich nutzbare KI-Systeme kommen in diversen Anwendungsfeldern zum Einsatz
und werden bei Bedarf rasch weiterentwickelt sowie umfassend in der gesamten Organisation aus-
gerollt. Auf diese Weise kdnnen Aktualisierungen zeitnah umgesetzt und notwendige Neuerungen
schnell in allen relevanten Bereichen verfligbar gemacht werden. Software Defined Defence (SDD)
spielt eine zentrale Rolle, um die bendtigten Werkzeuge fir den Einsatz und die Etablierung von KI-

Systemen vom Rechenzentrum bis hin zu den Plattformen bereitzustellen.

114. Bei der Anwendung der hier beschriebenen Rahmenbedingungen und Vorgaben ist hand-

lungsleitend, eine verantwortungsvolle Nutzung von Kl zu ermdglichen und nicht wesentlich einzu-

8 Die Einfihrung von IT-Unterstiitzung mit KI-Komponenten im Sinne des § 9 E-Government-Gesetz (EGovG)
setzt in besonderem Male ein abgestimmtes Zusammenwirken von Fachaufgaben, Organisation und
technischer Umsetzung voraus.

° SD ,Nationale Sicherheitsstrategie”.

10 SD ,Verteidigungspolitische Richtlinien 2023
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schranken oder zu verzégern. Verfolgt wird ein abwagender Risikomanagementansatz (siehe Nr. 342).
Eine Weiterentwicklung der Bw durch den Einsatz von Digitalisierung/Kl ist im Rahmen der jeweiligen
Fachaufgabe stets mit zu denken, entsprechende Forderungen sind sachgerecht in das Bedarfs- und

Anforderungsmanagement einzubringen.

2 Rahmenbedingungen

2.1 Politischer Rahmen

201. Der Diskurs zum militarischen Anwendungsbereich und der konkreten Nutzung von Kl durch
den GB BMVg ist eingebettet in den gesamtgesellschaftlichen Diskurs zum Themenkomplex Kl und

den mit der Anwendung verbundenen Entwicklungsperspektiven und regulatorischen Anforderungen.

202. Im gesamtgesellschaftlichen Diskurs wird der Einsatz von Kl in der Bw haufig falschlicherweise
mit letalen autonomen Waffensystemen (LAWS)!! gleichgesetzt. Um Missverstandnisse zu vermeiden
und aufklarend zu wirken, gilt es fur den GB BMV(g, den gesellschaftlichen Diskurs mitzugestalten und
so die Ziele des Einsatzes von Kl in der Bw zu erklaren sowie den Mehrwert und die Notwendigkeit des
Einsatzes von KI fir die Umsetzung der Auftragserfillung der Bw herauszustellen. Deutschland (DEU)
beteiligt sich an internationalen Initiativen zur Regulierung bzw. Achtung des Einsatzes von LAWS wie
dem Waffenibereinkommen der Vereinten Nationen (VN), die die Bw umsetzen muss (siehe Abschnitt
3.3.5).

203. Das Einhalten unserer Wertestandards und des Vdélkerrechts, insbesondere des Humanitéren
Volkerrechts, bilden die normative Grundlage in der Entwicklung, Einfihrung und Nutzung von Kl im
GB BMVg. Festzustellen ist, dass gegnerische Akteure die Erprobung und den Einsatz von Kl aul3er-
halb unserer Moralvorstellungen und Rechtsauffassungen intensiv verfolgen. Eigene Krafte konnen auf
gegnerische Krafte treffen, die Kl-gesteuert operieren sowie komplexe, unerwartete und teils nicht
kalkulierbare Verhaltensweisen und Verfahren anwenden. Das bedeutet auch, dass diese moglicher-
weise die Entscheidungs- und Bekéampfungsautoritdt vom Menschen zunehmend auf autonome oder
vollautonome Systeme Ubertragen. Die Gefahrdung eigener Krafte sowie die Dynamik und Letalitat des

Gefechtsfeldes werden dadurch zusatzlich erhoht.

204. Die Grundlagen fur die Digitale Souveranitat im GB BMVg gelten fur KI. Dies schlief3t u. a. ein,
KI-Systeme selbststéandig und frei von ungewollter Einflussnahme Dritter betreiben und auf Basis
eigener Daten weiterentwickeln zu kénnen, auch in Austibung staatlicher Hoheitsrechte. In dieser
Hinsicht bezieht sich Souverénitat auf den Grad der Kontrolle, den die Bw Uber die KI-Systeme, ihre

Kl-Infrastruktur, Datenverarbeitungsprozesse und die zugrundeliegenden Daten hat, die sie insbeson-

11 Das BMVg definiert in Abstimmung mit dem Auswartigen Amt (AA) LAWS wie folgt: Ein WaSys, welches in
erster Linie dazu bestimmt ist, todliche Gewalt allein gegen Personen zur Wirkung zu bringen, und welches,
ohne jegliche menschliche Einflussnahme und Kontrolle sein Umfeld und seinen internen Zustand wahrnimmt,
eine Beurteilung der Situation vornimmt, entscheidet, rational handelt, evaluiert und daraus lernt.
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dere fur militdrische Kl-Fahigkeiten entwickelt, einfiihrt oder nutzt, einschlieRlich solcher, die (teil-)
autonome Funktionen und Systeme ermoglichen. Dazu gehdért eine angemessene Transparenz bei K-
Modellen, vor allem im Bereich der Entscheidungsunterstitzung, zu gewahrleisten sowie die hoheitliche
Kontrolle und Sicherheit der im GB BMV(g genutzten Daten herzustellen und dauerhaft zu bewahren.
Synergieeffekte mit Institutionen der Inneren und AufReren Sicherheit der Bundesregierung sind zu

nutzen.

205. Kl ist als Schlisseltechnologie in der nationalen Strategie fur die Sicherheits- und Verteidi-
gungsindustrie festgelegt. In der Folge ist diese Festlegung zu operationalisieren und fir nationale und

Biindnisfahigkeiten entlang der Prozesse und Verantwortlichkeiten voranzutreiben.

206. Technologisch geschlossene, proprietare Software-Losungen sind dementsprechend moglichst
zu vermeiden, um die Forderung nach angemessener Transparenz bei Algorithmen zu erfiillen sowie

Kontrolle tber Daten und die Handlungsféahigkeit im digitalen Umfeld aufrecht zu erhalten.

2.2 Rechtlicher Rahmen

207. Die Entwicklung, Einfihrung und Nutzung von Kl im GB BMVg unterliegt dem anwendbaren
nationalen, unionalen und internationalen Recht. Die rechtlichen Verpflichtungen sind in allen Berei-
chen einzuhalten, vom Arbeitsrecht, dem Personalvertretungsrecht, dem Datenschutz, dem Urheber-
recht bis hin zum Humanitaren Volkerrecht in bewaffneten Konflikten. Fir das Handeln der Streitkréafte
und der Bundeswehrverwaltung gelten bei der Anwendung von Kl grundsétzlich die gleichen verfas-

sungsrechtlichen Rahmenbedingungen, wie beim tGbrigen Handeln.

208. Die ,Leitlinien fur den Einsatz Kunstlicher Intelligenz in der Bundesverwaltung* finden Beriick-
sichtigung, soweit die Besonderheiten des Verteidigungsressorts dies zulassen. Im Bereich der Verwal-
tungsablaufe existiert zudem mit 8§ 9 EGovG eine gesetzliche Grundlage, wie bei der Einfihrung einer
IT-Unterstiitzung oder einer wesentlichen Anderung derselben zu verfahren ist. Vor der Einfiihrung von
digitaler Unterstiitzung bzw. einer wesentlichen Anderung einer IT-Unterstiitzung soll eine Optimierung
der Ablauforganisation bzw. der prozessualen Ablaufe sicherstellen, dass entstehende organisa-
torische Optimierungspotenziale gehoben werden. Dabei kénnen durch die Nutzung von Kl Erkennt-

nissen zur Organisationsentwicklung gewonnen werden.

209. Die EU KI-VO?*? findet Anwendung, soweit keine der darin kodifizierten Bereichsausnahmen
greift (siehe hierzu Anlage 5.1). Artikel 2 Absatz 3 Unterabsatz 2 EU KI-VO sieht vor, dass KI-Systeme,

12 Die EU KI-VO trat am 1. August 2024 in Kraft, ist aber noch nicht vollumféanglich anwendbar. Am 19. November
2025 veroffentlichte die Européische Kommission einen Vorschlag zur umfassenden Novellierung der Verord-
nung Uber Kunstliche Intelligenz mit dem Ziel der Vereinfachung (Vorschlag zu einer Digital-Omnibus-
Verordnung zur Kl, EU-Kommission, COM (2025) 836 final). Das Verbot bestimmter KI-Systeme und die
Anforderungen an die KI-Kompetenz begannen am 2. Februar 2025 zu gelten (Kapitel 1 und 2). Die Regeln
fur benannte Stellen (Kapitel 3, Abschnitt 4), GPAI-Modelle (Kapitel 5), Governance (Kapitel 7), Vertraulichkeit
(Artikel 78), Sanktionen (Artikel 99 und 100) begannen am 2. August 2025 zu gelten. Mit Ausnahme von Artikel
6 Absatz 1 sollen die Ubrigen Bestimmungen am 2. August 2026 Anwendung finden. Artikel 6 Absatz 1 und
die entsprechenden Verpflichtungen sollen am 2. August 2027 zu gelten beginnen.
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wenn und soweit sie ausschlieZlich fir militdrische Zwecke, Verteidigungszwecke oder Zwecke der
nationalen Sicherheit in Verkehr gebracht, in Betrieb genommen oder verwendet werden, vom
Geltungsbereich der Verordnung ausgenommen sind (sogenannte Bereichsausnahme EU KI-VO).
Dies ist u. a. notwendig, da z. B. mit Offenlegungspflichten Risiken entstehen, die mit dem Geheim-

schutz nicht vollstandig vereinbar sind.

210. Um KI-Systeme entsprechend rechtssicher auszugestalten und im Projektverlauf Handlungs-
sicherheit zu gewahrleisten, ist es erforderlich, dass die Festlegung, ob ein KI-System in die Anwen-
dung der Bereichsausnahme féllt (Betrachtung des Zwecks der beabsichtigten Nutzung des KI-Sys-
tems in einem Gesamtsystem), zum friihestmdglichen Zeitpunkt — im Regelfall in der Analysephase im
Integrierten Projektteam (IPT) bzw. im Integrierten Clusterteam (ICT) — durch Zweckbindung getroffen
wird. In der Fahigkeitsliicke und Funktionalen Forderung (mit Losungsvorschlag) bzw. im Cluster-
programm Teil 3 ist die Zweckbindung und die daraus resultierende Anwendung der entsprechenden
Bereichsausnahme zu dokumentieren. Die Harmonisierung der Anwendung der Bereichsausnahmen

mit den Ubrigen EU-Mitgliedstaaten ist anzustreben.

211. Gemal Artikel 2 Absatz 6 gilt die EU KI-VO zudem nicht fur KI-Systeme oder KI-Modelle,
einschlieBlich ihrer Ausgabe, die eigens fur den alleinigen Zweck der wissenschaftlichen Forschung

und Entwicklung entwickelt und in Betrieb genommen werden.

212. Die EU KI-VO nimmt mit Bezug auf Kl eine Risikoeinteilung vor, unterteilt diese in verbotene
Systeme (Artikel 5 EU KI-VO) und Hochrisiko-Systeme (Artikel 6 EU KI-VO) sowie Systeme mit
normalem und minimalem Risiko. Je nach Risikostufe sieht die VO einen breiten Pflichtenkatalog vor.
Diese Pflichten treffen primér Hersteller/Anbieter/Einfiihrer, teilweise aber auch die Betreiber der KI.
Fur den Auftrag der Streitkrafte sind unter Geheimhaltungsaspekten insbesondere Offenlegungs-
pflichten problematisch. Jedoch stellen auch Dokumentations- und Transparenzpflichten nicht zu unter-
schéatzende birokratische Hurden auf, welche den erforderlichen schnellen Aufwuchs an Fahigkeiten
verzogern kénnen. Es gilt daher fiir die Nutzung von Kl in der Bw stets zu prifen, inwieweit die in Artikel

2 (3) EU KI-VO normierte Bereichsausnahme anwendbar ist (siehe Anlage 5.1).

13 Eine Stellungnahme zur inhaltlichen Differenzierung der Bereichsausnahme EU KI-VO ist der Anlage 5.1.1 zu
entnehmen.
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Kl-Verbote (KI-VO, Art. 5)

6 Monate nach Inkrafitreten” =~ -=-= === == - = s m e e Kl darf nicht in EU angeboten oder genutzt werden

Verbotene

(z.B. Emotionserkennung am Arbeitsplatz, Social Scoring)

KI-Systeme
Anhang [: Liste der %
Harmonisierungsvorschriften der === === === == oo m e Hochrisiko-KI (KI-VO Art. 6-27)
Union - 36 Monate ici
Hochrisiko MaRnahmen zum Risikomanagement
Anhang Ill: gemaf Hochrisiko-KI- KI-Systeme
Systeme Art. 6 Abs. 2 - 24 Monate  ----cocoosmossssssnssnnnes e mussen vor dem Einsatz vorliegen

nach Inkrafttreten

Besondere Transparenzpflicht (KI-VO Art. 50)

24 Monate nach Inkraftreten* """ TTTTTTTomommssssss KI-Systeme mit geringem Risiko Nutzern muss kenntlich werden, dass sie mit Kl

interagieren (z.B. Chatbots)

Keine besonderen

6 Monate nach Inkrafttreten ~ ----------
Verpflichtungen (KI-VO Art. 4)

*Hinweis: Nach Inkraftireten bezieht sich auf den 01.08.2024

Abb. 1: Anwendung EU KI-VO

213. Besondere Bedeutung kommt der Sicherheit und Zuverlassigkeit von KI-Systemen zu. Sie
mussen robust gestaltet, regelm&Rig automatisiert getestet und validiert werden, um potenzielle Risiken
bei der Anwendung von Kl zu minimieren. Eine laufende, automatisierte Risikouberwachung ermog-
licht, auf mogliche Schwachstellen und unvorhergesehene Auswirkungen friihzeitig zu reagieren. Der
Prozess der automatisierten Risikotiberwachung, Testung und Validierung (inklusive ggf. erforder-
lichem Nachtraining) muss einmalig grundsétzlich entworfen und dann von Projekten mit KI-Anteilen

zur Zertifizierung vorgelegt werden.

214, Der Schutz sensitiver Daten wird durch technische und organisatorische Mal3nahmen sicher-

gestellt, um den Anforderungen an Vertraulichkeit und Integritat gerecht zu werden.

215. Die Datenschutz-Grundverordnung (DSGVO)* 15 findet Anwendung; Datenschutz muss fir

die Bw — auch bei der Entwicklung, Einfihrung und Nutzung von Kl — entsprechend beachtet werden.

216. Sozialdiskriminierende Entscheidungen von KI-Systemen mussen unterbunden und Algorith-

men regelmaBig automatisiert auf Verzerrungen Gberpruft werden.1®

14 Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
nattrlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung). Sie findet trotz Artikel 2 Absatz 2 lit. b
DSGVO uber § 1 Absatz 8 Bundesdatenschutzgesetz (BDSG) Anwendung.

15 Siehe auch: Kl in Behérden — Datenschutz von Anfang an mitdenken (Handreichung der BfDI fiir die Bundes-
verwaltung, Stand: 22.12.2025).

16 Siehe auch das ,Gutachten der Datenethikkommission der Bundesregierung“ (DEK), Berlin, Oktober 2019.
Aus Sicht der DEK ist Kl lediglich eine besondere Auspragung algorithmischer Systeme und teilt viele ethisch
und rechtlich relevante Eigenschaften mit anderen Arten solcher Systeme, weshalb die DEK ihre Aus-
fuhrungen auf Daten und algorithmische Systeme allgemein bezieht.
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217. Die Einfuhrung eines WaSys mit Kl-Anteilen in die Bw erfolgt entlang der Anforderungen des
Artikels 36 des Zusatzprotokolls | von 1977 zu den Genfer Abkommen von 1949, die im Rahmen der

vom BMVg veranlassten Waffenpriifung sicherzustellen ist.

218. Mogliche Kontrollsysteme, die sicherstellen sollen, dass die Nutzung von Kl-Systemen im Ein-
klang mit nationalen, unionalen und internationalen rechtlichen Verpflichtungen steht, unterstiitzen das
fur die KI-Nutzung verantwortliche Personal. Solche Kontrollen kdnnen zu jedem Zeitpunkt im Entwick-
lungs- und Nutzungszyklus des KI-Systems erfolgen und kénnen auch die Verwendung personen-
bezogener Daten umfassen, wenn das KI-System in einem internationalen Kontext eingesetzt wird, wo

gesetzliche Verpflichtungen von denen DEU abweichen oder mit diesen in Konflikt geraten kdnnten.

219. Dem Ansatz der Clusterlogik folgend kdnnen wiederverwendbare Kl-Systeme den notwen-
digen Prifaufwand reduzieren. Hierzu sind fachseitig geeignete Nutzungsbereiche fir Kl so zu identi-

fizieren, dass eine Wiederverwendbarkeit der Modelle erméglicht wird.

2.3 Ethischer Rahmen

220. Die rasante Entwicklung von KI birgt erhebliche Potenziale fur militdrische Operationen und
erfordert damit auch eine ethische Reflexion.!” Die Nutzung von Kl erfordert eine sorgfaltige Berlick-
sichtigung ethischer Grundsatze, muss mit den Werten, Normen und Prinzipien der Inneren Fihrung
im Einklang stehen und setzt eine sorgfaltige Abwagung technologischer Mdglichkeiten und milit&-
rischer Verantwortung voraus. Normative Praferenzanderungen in Krisen- und Konfliktzeiten sind dabei
zu berucksichtigen. Eine kontinuierliche Bewertung und ggf. Anpassung ethischer Prinzipien in Abstim-
mung mit volkerrechtlichen und internationalen Rahmenbedingungen ist erforderlich, um mit der
technologischen Entwicklung Schritt zu halten und einem Gegner gegentbertreten zu kénnen, dessen

(Kampf-) Handlungen sich nicht mit unseren Werten vereinbaren lassen.

221. Governance und NATO-Prinzipien: Die Implementierung einer Kl-Governance (siehe
Abschnitt 4.1) stellt sicher, dass ethische Prinzipien und rechtliche Vorgaben in den gesamten Lebens-
zyklus von KI-Systemen integriert werden. Die Bw orientiert sich an den ,NATO Principles of
Responsible Use of Artificial Intelligence in Defence” (PRU), die einer Governance folgend Recht-
mafigkeit, Verantwortlichkeit und Rechenschaftspflicht sowie Nachvollziehbarkeit (Erklarbarkeit und
Ruckverfolgbarkeit), Zuverlassigkeit und Vorurteilsminderung fordern. Damit kein Verantwortungsbruch
erfolgt, wenn Dritte KI-Systeme fir die Bw entwickeln und entsprechende Designentscheidungen
treffen, muss sichergestellt werden, dass beschaffte KI-Systeme auf ethische Prinzipienwahrung

entsprechend den NATO-Vorgaben hin validiert sind.

17 Die Universitat der Bundeswehr Hamburg, Lehrstuhl fiir Technikethik, interdisziplinarer Forschungshub KiI-
Ethik (Al Ethics Research Hub), widmet sich der in diesem Unterkapitel dargestellten ethischen Dimension
von KI, siehe https://www.hsu-hh.de/iai/ und https://www.hsu-hh.de/theevs/ai-ethics abgerufen am 27. August
2025.
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222. Um die Einhaltung der PRU zu gewaéhrleisten beabsichtigt der GB BMVg das ,NATO
Responsible Al (RAI) Assessment and Toolkit* mit dem Ziel eines einheitlichen Vorgehens im Blndnis
anzuwenden, sofern die derzeit laufenden Tests der NATO positiv abgeschlossen werden. Diese
Aktivitaten sind durch den GB BMVg aktiv zu begleiten und Erkenntnisse friihzeitig in laufenden
Projekten zur Anwendung zu bringen, um die Interoperabilitat mit den Bundnispartnern gemeinsam zu

gestalten.

223. Vertrauenswdrdigkeit: Im Zusammenhang mit Kl bezieht sich Vertrauenswurdigkeit spezi-
fisch auf Fairness, Autonomie und Kontrolle, Transparenz, Verlasslichkeit, Sicherheit und Datenschutz.
Die jeweiligen Auspragungen der spezifischen Kriterien hangen hierbei stark vom Einsatzgebiet ab und
mussen auf individuelle Szenarien angepasst werden, um die Qualitat und Effizienz des Kl-Systems zu
maximieren, wahrend gesellschaftliche Risiken und unerwiinschte Nebeneffekte minimiert werden
sollen. Wahrend fur militarische Kl-gestitzte Entscheidungsprozesse die menschliche Verantwortung
betont wird, gelten fiir administrative Anwendungen zusatzliche, darunter auch soziokulturelle Kriterien,
wie bspw. Diskriminierungsfreiheit. In beiden Fallen ist die Nachvollziehbarkeit der Entscheidungs-

prozesse ein entscheidendes Kriterium, um die Vertrauenswirdigkeit der Systeme sicherzustellen.

224. Menschenzentrierter Ansatz, Verantwortlichkeit und menschliche Kontrolle: Ein zentra-
les Prinzip ist der menschenzentrierte Ansatz, bei dem der Mensch die Kontrolle tber kritische Ent-
scheidungen?® behalt. Die Kl dient hiernach als unterstiitzendes Werkzeug bei der Entscheidungsfin-
dung, nicht selbst als autonomer Entscheider. Die Verantwortung fir Entwicklung, Nutzung und Ergeb-
nisse von Kl-Systemen muss klar definiert sein, um Transparenz, Vertrauen, Zurechenbarkeit und
Sicherheit zu gewahrleisten. Dazu gehért auch die Offenlegung von KI-Ergebnissen und der zur Ent-
wicklung genutzten Datengrundlage durch angemessene Dokumentation der Verhaltensweisen tech-
nischer Systeme und deren Mdglichkeit zur Uberpriifung. KI-Systeme sind ausreichend zu testen. Dazu
sind akzeptierte Fehlertoleranzen festzulegen. Die revisionssichere Speicherung aller Aktivitdten und
Anpassungen in der Nutzung des Systems kann die Ruckverfolgbarkeit und die Nachvollziehbarkeit
der Ergebnisse gewahrleisten, sofern dies geboten ist. RegelméaRige Audits stellen sicher, dass ein
KI-System auch im laufenden Betrieb den ethischen, rechtlichen und technischen Standards entspricht.
Personal muss Uber die Kompetenz verfiigen, eine Plausibilitatsprifung der Kl durchzufiihren zu

kénnen, um fehlerhafte Entscheidungsvorschlage zu identifizieren und entsprechend zu handeln.

225. Durch die standige sowie falsche Nutzung von Kl kénnen Fahigkeiten beim Personal verloren
gehen, die bei einem Ausfall von Kl dann nicht mehr kompensiert werden kdnnen. Daher ist in kritischen
Bereichen zwingend ein In-Ubung-halten ohne die Nutzung von KI notwendig, um eine nétige Resilienz
gegen beispielsweise Stérungen durch den Gegner aufrecht zu erhalten. Im StVwH ist die Nutzung von

KI-Sprachmodellen nicht als reiner ,Effizienzverstéarker® vorzusehen, sondern im Schwerpunkt als

18 Dies gilt nicht nur fir Kl auf dem Gefechtsfeld, sondern insbesondere auch fir KI-Systeme im Personal-
management.
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Instrument zur Qualitatssicherung und Reflexion. Es miussen immer die Schritte der eigenen Urteils-

bildung sichtbar bleiben, um Kompetenzabbau vorzubeugen.

226. DEU hat sich politisch verpflichtet!®, dass die Bw sicherstellen muss, die Entwicklung, Einfiih-
rung und Nutzung von KI-Systemen unter den gebotenen Vorkehrungen in Bezug auf kontextange-
messenes menschliches Urteilsvermdgen und kontextangemessene Kontrolle Gber die Anwendung
militarischer Gewalt sowie im Rahmen einer verantwortlichen Befehlskette sicherzustellen (siehe
Ausfuhrungen im Abschnitt 3.3.5).

227. Menschliche Kontrolle ist dabei nicht gleichzusetzen mit menschlicher Interaktion. Wenngleich
menschliche Interaktion bei Zielauswahl und -bekdmpfung, wann immer méglich, stattfindet, erfordert
nicht jeder Wirkmitteleinsatz zwingend eine menschliche Interaktion. Der Grad menschlicher Interaktion
ist vom konkreten Operationskontext abhéangig. In Luftkampfsituationen oder auf See, also fernab von
zivilen Personen und Infrastrukturen, kann das notwendige Mal} an menschlicher Interaktion ggf.

niedriger sein als beim Einsatz etwa in urbanen Gebieten.

228. Nachhaltigkeit und Zertifizierung: Fur KI-Systeme, die in den Anwendungsbereich der EU
KI-VO und der Kl-Leitlinien fur die Bundesverwaltung fallen, bevorzugt der GB BMV(g kiinftig2®
Kl-Systeme, die entsprechend der EU KI-VO eine CE-Zertifizierung aufweisen. Bei Anwendung der
Bereichsausnahme der EU KI-VO beschafft und nutzt der GB BMVg ausschliel3lich KI-Systeme, die

rechtlichen sowie ethischen Standards (siehe Nr. 221) entsprechen.

2.4 Internationaler Rahmen

229. Angesichts der globalen KI-Entwicklungen?! ist die internationale Zusammenarbeit von ent-
scheidender Bedeutung; dieses KD dient zugleich zur Unterstiitzung der Positionierung auf internatio-
naler Ebene. Die Abstimmung mit internationalen Partnern und die Einhaltung globaler Normen und
Standards tragen dazu bei, eine verantwortungsvolle, ethische und rechtmafige Nutzung von KI im
militarischen Kontext sicherzustellen. Durch die — teils fihrende — Mitarbeit in internationalen Initiativen
zur verantwortungsvollen Nutzung von Kl im Verteidigungsbereich gestaltet DEU die Formulierung und
Implementierung entsprechender Normen und Standards mit.?? Dies fordert nicht nur das Vertrauen

zwischen Nationen, sondern hilft auch dabei, gemeinsame Normen und Standards zu etablieren und

19 paris Declaration on Maintaining Human Control in Al-enabled Weapon Systems. Elysée.
(https://www.elysee.frlemmanuel-macron/2025/02/11/paris-declaration-on-maintaining-human-control-in-ai-
enabled-weapon-systems (abgerufen am 17. August 2025))

20 Zertifizierungen gemaf EU KI-VO erfolgen ab spatestens August 2026.

21 Das Defense Al Observatory an der Universitat Bw Hamburg beobachtet und analysiert den internationalen
Einsatz von Kl durch Streitkrafte und stellt entsprechende Produkte unter https://defenseai.eu/ zur Verfligung,
abgerufen am 17. August 2025.

22 Hervorzuheben sind hier die Mitwirkungen bei den Beziigen Political Declaration on Responsible Military Use
of Artificial Intelligence and Autonomy, Responsible Al in the Military Domain (REAIM), United Nations Institute
for Disarmament Research (UNIDIR) Expert Network on Governance of Artificial Intelligence in the Military
Domain, VN Resolutionen A/Res/79/239 (2024) und A/Res/80/58 (2025) und Paris Declaration on Maintaining
Human Control in Al-enabled Weapon Systems.
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durchzusetzen. Gleichzeitig soll DEU Kl-Souveranitat gestarkt und die glaubwirdige Abschreckung
durch Uberzeugende Kampf- und Siegfahigkeit gegentiber maglichen NATO-Gegnern sichergestellt

werden.

230. DEU bringt sich in die Erarbeitung nationaler und internationaler Normen und Standards ein
und implementiert diese im Rahmen des Planungs-, Rlstungs- und Nutzungsprozesses. Ziel ist die
Gestaltung eines Normenrahmens in der NATO und EU, der zu einem Verifizierungs- und Validierungs-
prozess fuhrt, der Interoperabilitdt und Normerfullung im Verstandnis der westlichen Wertegemein-
schaft nachhalt. Nationales Risikomanagement (RM), Testung, Evaluierung und Validierung orientieren
sich grundsatzlich an diesem angestrebten Normenrahmen. Nationale Erweiterungen werden nur
implementiert, wenn diese aus nationaler Sicht rechtlich oder politisch unumganglich sind, um Erful-
lungsaufwand zu minimieren und die Interoperabilitdt zwischen nationalen KI-Systemen bereits in der
Entwurfsphase als designbestimmendes Merkmal zu implementieren. DEU unterstiitzt zudem in den
VN die Entwicklung eines Normenrahmens, um gemeinsame Standards innerhalb der globalen Werte-

gemeinschaft zu etablieren.

23 Siehe hierzu die Resolutionen der VN-Generalversammlung A/RES/78/265 (2024), Seizing the opportunities
of safe, secure and trustworthy artificial intelligence systems for sustainable development in Verbindung mit
A/RES/80/58 (2025), Artificial intelligence in the military domain and its implications for international peace and
security und das von UNIDIR Anfang 2026 gegriindete Framework of Responsible Industry Behaviour for Al
in the Military Domain.
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3 Handlungsfelder

301. Die zuvor beschriebenen Rahmenbedingungen bilden grundsatzlich die Leitplanken fir die

nachfolgend beschriebenen Handlungsfelder.

3.1 Handlungsfeld Ausbildung und Qualifizierung

302. Ausbildung und Qualifizierung zum Erwerb einer erforderlichen Kl-Kompetenz dber den
gesamten Lebenszyklus von in die Bw einzufiihrender oder eingefihrter IT oder sonstiger (Waffen-)
Systeme ist im Rahmen der etablierten Ausbildungs- bzw. Qualifizierungslandschaft und -verfahren im
GB BMVg abzubilden. Den Vorgaben und Handlungsempfehlungen der ,Leitlinien fir den Einsatz
Kunstlicher Intelligenz in der Bundesverwaltung®, der NATO KI Strategie und, soweit anwendbar, der
EU KI-VO? wird gefolgt.

303. Die Grundsétze und strategischen Ziele fur die Ausgestaltung der ,Ausbildung und Qualifi-
zierung im Bereich der IT im GB BMVg (AuQITGBBMVQ)" sind durch die bzw. den Ressort-Chief
Information Officer (CIO) geregelt. Diese konkretisieren konzeptionelle Vorgaben fiir die militarfachliche
Ausbildung der Soldatinnen und Soldaten sowie flr die Qualifizierung der zivilen Beschaftigten der Bw

aus IT-fachlicher Sicht.

304. . Im GB BMVg bereits etablierte Ausbildungs- und Qualifizierungsmaf3nahmen zu KI sind

diesbezuglich zu Uberprifen und ggf. anzupassen.

305. Es werden fur die Ausbildung und Qualifizierung von Angehdrigen des GB BMVg vier

Zielgruppen unterschieden:

e Allgemeine Ausbildung und Qualifizierung zum grundséatzlichen Kl-Kompetenzerwerb fur alle
Angehorigen des GB BMVg,

e erweiterte Ausbildung und Qualifizierung fur DP-unabh&ngigen Kompetenzerwerb,

¢ erweiterte Aushildung und Qualifizierung fur Fuhrungskrafte des GB BMVg und

¢ dienstposten-/dienstpostentypspezifische Ausbildung und Qualifizierung, die der Wahrnehmung von

Aufgaben und Rollen unter Nutzung von K12 dient.

3.1.1 Allgemeine Ausbildung und Qualifizierung

306. Aufgrund der immer weiter zunehmenden Bedeutung von Kl sowohl im 6ffentlichen Umfeld als
auch im GB BMV(g ist es erforderlich, allen Angehérigen im GB BMVg mit Zugang zum IT-System der
Bw dienstposten- und aufgabenunabhéngig eine allgemeine Basiskompetenz tber Kl zu vermitteln.
Hierbei sind neben einem allgemeinen Uberblick Uiber die Chancen, Potenziale, Mdglichkeiten bis hin

zu anwendbaren Arbeitserleichterungen von Ki, die rechtlichen und ethischen Grundlagen zu berick-

24 EU KI-VO, Artikel 2 Absatz 3 in Verbindung mit Artikel 4.
25 Einschlielich Forschung, Entwicklung, Erprobung.
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sichtigen. Das Basistraining soll eine Grundsensibilisierung schaffen, indem es den bewussten persén-
lichen Umgang mit KI im GB BMVg fordert. Es umfasst die durch Ubergeordnete Vorgaben (siehe
Abschnitt 3.2.1) festgelegten Inhalte:

¢ Definition und Funktion von KlI-Systemen,

e Potenziale und Risiken von KI-Nutzung im GB BMVg,

e Ethische und rechtliche Grundséatze im Umgang mit Kl im GB BMVg und

o Hinweise auf geltende interne Regelwerke und Informationsplattformen zum Einsatz von Kl im GB
BMVg.

307. Die Inhalte des Basistrainings fir alle Angehérigen des GB BMVg sind aufwandsarm umzu-
setzen. Mdglichkeiten bieten hierzu Web-Based Trainings, In-House-Schulungen oder E-Learning

Module. Zeitintensive Trainingsmaflinahmen sind zu vermeiden.

3.1.2 Erweiterte Ausbildung und Qualifizierung

308. Angehdrige des GB BMVg, welche wiederkehrend, aktiv und gezielt Kl in ihrem dienstlichen
Alltag einsetzen, deren Ergebnisse in Entscheidungsfindungsprozesse einflieRen lassen sowie deren
Einsatz steuern und bewerten, sind aufbauend auf dem Basistraining nach dem Abschnitt 3.1.1
erweitert zu qualifizieren. Ziel ist die Sensibilisierung, sachgerechte Einordnung von Informationen und
allgemeine Handlungssicherheit im Umgang mit dienstlich bereitgestellten Anwendungen und Ki-

Systemen.

309. Der Einsatz dieser KI-Systeme ist nicht abh&éngig vom Dienstposten oder der Aufgaben am

Dienstposten. Das erweiterte Training enthalt mindestens folgende Inhalte?:
1. Grundlagen der KiI

¢ Methoden des maschinellen Lernens und Bestandteile von Kl-Technologien,
¢ Anwendungsbereiche, Service/Software-Angebot und Mehrwert in der Praxis,
e Leistungsvermogen und Umgang mit den Grenzen von Kl-Technologien und

e Grundlagen der Nutzung (inklusive Moglichkeiten des Promptings).
2. Rechtliche Rahmenbedingungen?’

o EU KI-VO (inklusive Bereichsausnahmen) und nationale Umsetzung,
e DSGVO und BDSG im Kontext von Kl,

e Urheberrecht im Kontext K,

e Arbeitsrecht und Personalvertretungsrecht im Kontext Ki,

¢ Rechtsstaatsprinzip mit Nachvollziehbarkeit des Verwaltungshandelns,

26 Die Inhalte sind in Abhangigkeit von den technischen Entwicklungen bei KI-Systemen und der Standard-
setzung bei EU und NATO bedarfsweise anzupassen.
27 Siehe Abschnitt 2.2.
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Haftungsfragen bei Fehlern durch KI-Systeme und

Kl und Humanitares Vélkerrecht.
Ethische und gesellschaftliche Aspekte?®

Voreingenommenheit (Bias) und Diskriminierung in KI-Systemen?,
Transparenz und Nachvollziehbarkeit,
Menschliche Autonomie und Kontrolle und

Verantwortung bei der Nutzung von KI (Do’s and Don'ts).

. Technische Kompetenz

Grundlegendes Verstandnis von Algorithmen und Datenverarbeitung fur Angehdérige des GB BMVg
ohne einschlagige technische Kl-Vorkenntnisse,

Kenntnis von und Umgang mit KI-Tools und Kl-Infrastruktur im GB BMVg und

Anwendung von Methoden des maschinellen Lernens und der Bereitstellung von Kl-Software-

artefakten.
Risikomanagement®

Identifikation und Bewertung von Risiken,
MalRnahmen zur Minimierung von Fehlern und Missbrauch und

Monitoring und regelmaRige Uberprifungsmoglichkeiten von Kl-Systemen.

3.1.3 Ausbildung und Qualifizierung von Fihrungskraften

310. Um alle Angehdrigen des GB BMVg angemessen und zukunftsorientiert bei dem Einsatz und

der Nutzung von KI begleiten und fihren zu kdnnen, bendtigen Fihrungskrafte ein fundiertes

Verstandnis von Kl und ihrer Wirkungsweise auf die Organisation, die Prozesse und Ablaufe.

311. Im Rahmen der Ausbildung und Qualifizierung von Fihrungskréften ist ein besonderer Fokus

zu legen auf

Kompetenzen zum strategischen und steuernden Einsatz von KiI,

rechtliche und ethische®! Rahmenbedingungen, um den Einsatz von Kl freigeben, stoppen oder
ausweiten zu koénnen,

Verantwortlichkeiten der Fuhrungskraft und die Vorbildfunktion, um den realen Kl-Umgang im

Dienstalltag zu pragen und

28
29
30
31

Siehe Abschnitt 2.3.

Berucksichtigung United Nations Security Council Resolution (UNSCR) 1325 ff.

Siehe Abschnitt 3.3 und Anlage 5.2.

Die ethischen Implikationen, die sich aus der Nutzung von Kl ergeben, sind vor allem vor dem Hintergrund der
aktuellen Herausforderungen der Bw in der Landes- und Bindnisverteidigung (LV/BV) dabei besonders zu
bertcksichtigen.
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o Metakompetenzen zu: Konfliktfahigkeit (Durchsetzen des Einsatzes/des Nicht-Einsatzes von Kil-
Systemen) und langfristige Folgenabschatzung des Einsatzes von Kl (Kompetenzverlust infolge

Automatisierung usw.).

312. Im Gegensatz zu den in den Abschnitten 3.1.1 und 3.1.2 dargelegten Ausbildungsforderungen,
welche die Absicht verfolgen die korrekte Nutzung von Kl zu vermitteln, soll die Ausbildungsforderung

fur Fihrungskrétfte, diese beféhigen Kl zu erlauben, zu begrenzen — und dafiir einzustehen.

3.1.4 Aufgabenbezogene Ausbildung und Qualifizierung

313. Der Uber die allgemeine Basiskompetenz hinausgehende Kompetenzerwerb und -erhalt ist
essenziell fur die Aufgabenwahrnehmung der jeweiligen Bundeswehrangehoérigen in den Prozessen
des GB BMVg.

314. Angehdrige des GB BMV(g, welche dienstposten- und/oder aufgabenbezogene KI-Systeme

anwenden, missen die Ergebnisse kritisch bewerten und interpretieren kdnnen.

315. Fir die Integration von KlI-Systemen im dienstlichen Alltag sind die erforderlichen Aufgaben zu
identifizieren und mit Rollen dienstpostenbezogen zu hinterlegen. Im Rahmen der identifizierten Aufga-
ben sind die Bedarfs- und Mengengertste festzustellen und die Ausbildungs- bzw. Qualifizierungs-
maflnahmen im Rahmen der bestehenden Verfahren zu implementieren. Dabei ist zu prifen, ob neue
Ausbildungs- und Qualifizierungsmaflinahmen geplant werden oder ob auf Bestehendem aufgesetzt

wird.

316. Dies beinhaltet grundsatzlich auch die (waffen-)systemspezifische Ausbildung. Diese ist im

Rahmen eines projektbezogenen Ausbildungskonzepts zu bearbeiten.

3.1.5 Kinstliche Intelligenz in der Ausbildung und Qualifizierung

317. Ziel der Integration von KI in die Virtuelle Lernumgebung der Bundeswehr (VLBw) ist die
Verbesserung der Wissensvermittiung und die Unterstitzung der Ausbildenden, Lernenden, Ausbil-
dungsmanagerinnen und Ausbildungsmanagern sowie Entscheidungstragenden durch Automatisie-

rung und Personalisierung. Dies kann insbesondere erreicht werden durch

¢ individuelle Bereitstellung von Ausbildungs- bzw. Qualifizierungsinhalten, angepasst an den Kennt-
nisstand und das Lerntempo der Nutzenden (mdgliche Verkiirzungen der individuellen Trainings-
dauer kdnnen dabei in der Ausbildung/Lehrgangsplanung mitbericksichtigt werden),

e Optimierung der Lernprozesse, um eine effizientere Nutzung der Lernzeit und eine hdhere
Motivation der Nutzenden zu erreichen und

e Unterstitzung der Funktionstragenden in der Ausbildung und Qualifizierung durch Kl-gestitzte
Werkzeuge, die u. a. repetitive Aufgaben reduzieren, gezielte Interventionen sowie prazises Feed-

back erméglichen und die Erzeugung von digitalen Inhalten unterstitzen.
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318. Die Mdglichkeiten der Implementierung des adaptiven Lernens mittels Kl kann die Brucke
zwischen dem individuellen Lernen, dem kompetenzorientierten Ansatz in der Ausbildung und der

Unterstitzung des Personalmanagements darstellen.

319. Die Implementierung von KI-Systemen, welche den vorangestellten Zielen und Absichten

dienen, ist voranzutreiben.

3.2 Handlungsfeld Fahigkeiten

320. KI-Systeme leisten einen Beitrag zur Einsatzbereitschaft und zur Zukunftsfahigkeit des GB
BMVg. Fur die Fahigkeitsentwicklung bedeutet dies, dass die Nutzung von KI-Systemen zu neuen
Fahigkeiten fihren, vorhandene Fahigkeiten erganzen, aber auch bisherige Féahigkeiten Uberflissig
machen kann (siehe Abschnitt 1). Dabei missen Kl-Systeme in und fur alle Dimensionen und Uber alle

Planungskategorien beriicksichtigt werden.

321. Ein kunftig querschnittlich héherer Grad an Kl-Unterstitzung ist unerlasslich, um mit gegner-
ischen Kraften Schritt zu halten bzw. ihnen voraus zu sein, eigene personelle Begrenzungen zu kom-
pensieren und die Wirkung und den Schutz des eigenen Personals, der eigenen Einrichtungen und von

eigenen Systemen zu erhdhen.

3.2.1 Vorgaben fur die Fahigkeitsentwicklung der Bereiche

322. KlI-Unterstutzung ermoglicht moderne Arbeitsmethoden und entlastet Personal. Dies kann zu
mehr Arbeitszufriedenheit und einer verbesserten Personalgewinnung und Personalbindung fihren.
Zudem erlaubt Kl eine Konzentration auf hoherwertige Tatigkeiten und bietet dadurch persotnliche
Entwicklungsmdglichkeiten. Die organisatorischen Auswirkungen auf Aufgaben und Rollen ist vor der
Einflhrung zu prifen. Die Implementierung von KI-Systemen in Geschéaftsprozessen erfordert regel-
mafig die Einfuhrung eines ablauf- und aufbauorganisatorisch optimierten Sollprozesses. Auswir-
kungen von Kl auf die Arbeitszufriedenheit und mdgliche soziale gesundheitliche Auswirkungen sind
zu beobachten und mit zeitlichem Abstand zur Einfihrung von KI-Systemen in Form ganzheitlicher

Studien wissenschatftlich zu evaluieren und zu steuern.

323. Die Kl wird wesentliche Aspekte kinftiger Einsatzfihrung verandern, indem die Funktionskette
vom Sensor zum Effektor optimiert wird. So gestaltet sich das Gefecht praziser und schneller, aber
auch weitraumiger und variabler. Optimierungen hinsichtlich Automatisierung und Datenlbertragung
sowie -verarbeitung mittels der Nutzung von Kl sowie der Einsatz véllig neuer Wirkkonzepte in
Mischformen (hybride Teams aus Menschen und Kl im Manned-Unmanned Teaming) sind konti-
nuierlich zu beobachten, zu evaluieren und anlassbezogen einzuleiten. Bei der Einfihrung von Kil ist
hierbei der teilweise oder komplette Ausfall der Kl-Unterstitzung oder erforderlicher Netzwerke

mitzudenken und entsprechende Alternativverfahren zu entwickeln und zu schulen.
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324. Die Auslieferung von Kl-System-Softwarebestandteilen, deren (Weiter-)Entwicklung (insbe-
sondere maschinelles Lernen) und Betrieb (die Nutzung) sind dabei Gber Qualitatssicherungsmal-
nahmen, Freigabeprozesse und technisch durch getrennte Plattformen der Kl-Infrastruktur (Foun-
dation) grundsatzlich voneinander zu trennen, um nicht definierte Betriebszustande zu vermeiden,
Kontrolle aufrechtzuhalten und das Vertrauen in die Technologie und KI-Systeme zu starken. Dies ist
bei der Konzeption, Entwicklung und Beschaffung von Kl-Systemen und der Kl-Infrastruktur in der Bw

Zu beriicksichtigen.

325. Bei der Beschaffung von Foundation Models sind die Kriterien der Wirtschaftlichkeit, der
schnellen Verfugbarkeit und des sicheren Betriebs zu beachten. Verfiigbare (vortrainierte) Modelle
mussen in einer eigenen Experimental-Umgebung fortlaufend erprobt und bei Bedarf mit spezifischen
Daten des GB BMV( fir vielféltige eigene Einsatzbereiche adaptiert werden. Bei der Auswahl dieser
Foundation Models sind die Vorgaben der Bundesregierung zur Starkung der Sicherheits- und Vertei-
digungsindustrie, zur Nutzung von offenen Standards und vorrangiger Anschaffung von Open-Source-
Software® sowie fiir die Fahigkeitsentwicklung im Bereich von Schlisseltechnologien und der Digitalen

Souveranitat zu beriicksichtigen.

326. Das ErschlieRen des vielfaltigen Anwendungspotenzials von KI-Systemen sowohl fir die
Weiterentwicklung der Fahigkeiten der Teilstreitkrafte (TSK) wie auch die Sicherstellung der bedarfs-
gerechten und durchhaltefahigen Auftragserfillung der unterstitzenden Organisationsbereiche
(OrgBer), Kommandos und Dienststellen (DSt) steht erst am Anfang. Dies wird sich mit der technolo-
gischen Entwicklung stetig ausweiten und muss deshalb in allen Bereichen weiterhin mdglichst
umfassend und fortlaufend analysiert und erschlossen werden. Es gilt, die einschlagige Forschung,
Entwicklung und Anwendung der weltweit beteiligten Institutionen und Akteure breit und hinreichend

tief zu verfolgen, um Potenziale, Moglichkeiten, Grenzen und Risiken fur die Bw zu erkennen.

327. Die OrgBer und die dem BMVg unmittelbar unterstellten Amter und DSt sind gefordert, sich
mit der Nutzung von Kl zur Verbesserung seiner Fahigkeiten bzw. des Unterstiitzungsauftrages ausei-

nanderzusetzen.

328. Die TSK Cyber- und Informationsraum (CIR) koordiniert entsprechende KI-Nutzungs- und
Weiterentwicklungsansatze, identifiziert Synergieeffekte und gewdhrleistet die dimensionsiibergrei-

fende Entwicklung und Zusammenarbeit sowie die Anschlussfahigkeit der zivilen OrgBer.

329. Die Integration von Kl in WaSys und das Herstellen einer Updatefahigkeit implementierter

Algorithmen, Modelle und Daten sind gemaf des konzeptionellen Rahmens von SDD sicherzustellen.
330. Zum Erreichen einer digitalen Souveranitat ist Open Source ein Baustein.

331. Multinationale F&higkeitsentwicklung, Interoperabilitdts- und Standardisierungsaspekte in

NATO, EU sowie bei den Partnernationen (u. a. Vereinigte Staaten von Amerika (USA), Frankreich

32 EGovG § 16a Open Source.
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(FRA), Vereinigtes Konigreich (GBR)) sind umfassend zu bertcksichtigen, um die Interoperabilitat der
Bw als Streitkréfte im Kontext internationaler Einsatze sowie bei LV/BV weiter gewahrleisten zu kdnnen.
Dazu sind geeignete Schnittstellen zu implementieren. Das Framework Federated Mission Networking

(FMN) kann den geeigneten Rahmen bilden.

332. Im Rahmen des Innovationsmanagements sind Entwicklungen im Bereich Kl sowie deren
Interdependenz zum Quantencomputing zu betrachten, insbesondere in Bezug auf Krypto- und

Informationssicherheit.

3.2.2 Steuerung, Planung Teilportfolio Cyber/IT und Beschaffung

333. Kurze Entwicklungszyklen im Bereich KI werden durch Nutzung von Digitalisierungsplattform
und Clusterlogik ermdglicht. KI-Fahigkeiten werden im Wirkverbund der Digitalisierungsplattform GB
BMVg gesteuert, realisiert und betrieben, um standardisierte und wiederverwendbare Kl-Services
bereitzustellen. Involvierte DSt missen fachlich und organisatorisch flr die Zusammenarbeit mit

zentralen Aufgabentragern aufgestellt sein (siehe Abb. 2).

334. Um Synergien zu nutzen, Redundanzen zu vermeiden und eine medienbruchfreie Nutzung
von Daten zu ermdglichen, soll die Finanzierung von querschnittlich Cluster- oder OrgBer-ubergreifend
genutzten Kl-Systemen und -Services weitgehend tber das Clusterprogramm?? Analytics & Simulation
(A&S) erfolgen. Die Regeneration von Experimentalplattform, sowie Test-, Entwicklungs- und Produk-
tionsumgebung des A&S Service Mesh muss kontinuierlich Gber die Digitalisierungsplattform erfolgen.
Dies erfolgt haufiger durch die Bereitstellung neuer Software und in grol3eren Abstanden durch die

Bereitstellung neuer Hardware u. a. als Teil der private Cloud Bw (pCloudBw).

335. In Projekten mit KI-Anteil in der Analyse- oder Realisierungsphase sind, wenn wirtschaftlich
sinnvoll, die Vorgaben der Digitalisierungsplattform auch fur KlI-Systeme obligatorisch vertraglich
festzuschreiben und die Vorgaben aus der Datenstrategie des GB BMV(g zu bertcksichtigen. Dies ist
erforderlich, um das Potenzial der Digitalisierung und der Datenstrategie gerade auch fir KI-Systeme

ZU nutzen.

3.2.3 Kl-Infrastruktur

336. Der GB BMVg bendtigt fur einen harmonisierten und betreibbaren Aufwuchs von Féhigkeiten
mit KI-Anteilen eine horizontal durchgangige Kl-Infrastruktur, welche unter Federfihrung (FF) der TSK
CIR im GB BMVg ausgebracht wird und die Entwicklerteams mit den im Einsatzraum befindlichen
dimensionsspezifischen Kl-Systemanteilen verbindet. Uber die Bereitstellung einer solchen Kl-Infra-
struktur zur verzahnten Planung, Datenbereitstellung, Entwicklung, Integration, zum Test und Betrieb

solcher Systemanteile ist ein mit der technischen Entwicklung schritthaltender Einsatz der Schlissel-

33 Clusterprogramme bilden die Finanzbedarfe in Finanzplanung und Haushalt auf Clusterprogrammebene ab
und werden jahrlich fortgeschrieben.
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technologie Kl steuerbar. Diese Kl-Infrastruktur muss von zentralen Instanzen bis in die landmobilen,
fliegenden und seegehenden Plattformen und zu den Soldatinnen und Soldaten sowie zum
»=abgesessenen Mitarbeitenden” reichen. Hierbei wird unterschieden zwischen einer ,Kl-Infrastruktur fur
den Einsatz", Uber welche entsprechende Kl-Systeme und -Modelle zentral bereitgestellt und weiter-
entwickelt werden koénnen, und einer ,Kl-Infrastruktur im Einsatz“, welche eine Nutzung der Modelle
sowie die Bereitstellung von Daten und Erkenntnissen fir eine schnelle und verzugslose Weiter-
entwicklung der KI-Modelle aus den Erfordernissen des Einsatzes heraus ermoéglicht (siehe Abb. 2).
Die ,Kl-Infrastrukturen fur den Einsatz und im Einsatz* umfassen auch die erforderliche Infrastruktur fur

den Stabs- und Verwaltungsdienst im gesamten GB BMVg.

337. Der zentrale Anteil der Kl-Infrastruktur stellt, cloudbasiert, Ressourcen fir das Erproben,
Entwickeln, Anpassen, Integrieren und/oder Testen von Kl-Modellen sowie zur Speicherung von Daten
und Modellen zur Weitergabe an die fahigkeitsspezifische Infrastruktur bereit. Dabei muss die Infra-
struktur Besonderheiten von eingestuften Daten und Artefakten mit dadurch eingeschrankter Freigabe-
maglichkeit sowie entsprechender Ereignisprotokollierung/-auswertung bertcksichtigen. Dazu wird das

A&S Service Mesh auf der pCloudBw aufgebaut und durch die BWI betrieben werden.

338. Die Nutzung und das (Nach-)Training von KI-Systemen bedingt eine erhebliche Rechenleis-
tung, die wiederum Auswirkungen auf die Rechenzentrumskapazitat und die Energieversorgung hat.
Dies ist einerseits im Rahmen der Weiterentwicklung des Clusters Infrastructure, Cloud Base and User
Equipment (ICU) zu berlcksichtigen und bei der Auslegung von Edge-KI Systemen, welche auf
Waffentragern oder in mobiler IT zum Einsatz kommen sollen zu beachten. Das (Nach-)Trainieren

erfordert zudem Personal, welches im jeweiligen Projektaufsatz einzuplanen ist.

339. Die dimensionsspezifischen Anteile der Kl-Infrastruktur machen Produkte mit erheblichen
Datenmengen verfiigbar und erméglichen den Einsatz sowie notwendige Modifikationen der zentral
bereitgestellten Modelle. Der Betrieb wird, wo erforderlich, durch fog- bzw. edge-computing-Rechen-

leistungen skalierbar (dezentrale, cloudfahige Rechenzentren/-leistungen) realisiert.

3.3 Handlungsfeld Verantwortungsvolle Nutzung von Kinstlicher

Intelligenz

340. Der GB BMVqg ist einer verantwortungsvollen Nutzung von Kl innerhalb der in dem Abschnitt
2 gesetzten Rahmenbedingungen verpflichtet. Hieraus ergibt sich neben der Schaffung einer klaren
Governance-Struktur (siehe Abschnitt 4.1) die Einfiihrung eines RM fiir Kl sowie die Sicherstellung der
Umsetzung der wesentlichen Anforderungen an vertrauenswirdige KI gemaf den Prinzipen von NATO
und EU. Diese Umsetzung schlief3t sowohl technische wie auch nicht-technische MaRhahmen ein, um

die verantwortungsvolle Nutzung von KI durchgangig sicherzustellen.
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3.3.1 Risikomanagement fur Kinstliche Intelligenz

341. RM KI ist ein Handlungsfeld der Kl-Governance. Dieses RM Kl muss etabliert werden, um
einen sicheren Betrieb zu gewahrleisten sowie Schwachstellen, Bedrohungen und Risiken friihzeitig zu

identifizieren, zu beheben oder zu mitigieren, bevor es zu Schaden kommt.

342. Die Vorteile des Einsatzes von KI mussen gegen potenzielle Risiken (z. B. Fehlfunktion,
Angriffe gegen Kl-Infrastrukturen, Datenschutzverletzungen, Sicherheitsrisiken sowie ethische und
rechtliche Risiken) abgewogen werden. Hieraus sind entweder Mitigationsmafnahmen zur Folgen-

reduzierung bei Eintritt oder — als Ultima Ratio — Verbote abzuleiten.

343. Neben den Risiken des Einsatzes von KlI-Systemen muissen beim RM Kl auch die Risiken des
Nicht-Einsatzes von KI-Systemen berlcksichtigt werden. Der Verzicht auf den Einsatz von KI-Sys-
temen kann langfristige und verdeckte Risiken und Kosten und die Unterlegenheit gegentber feind-
lichen Kraften mit sich bringen. Angesichts sich verknappender personeller Ressourcen droht der
Verlust von Fahigkeiten bzw. die Beeintrachtigung der Aufgabenerfillung. Oft fiihren manuelle
Prozesse zu erheblichen Effizienzverlusten, da Menschen teilweise eine hohere Fehleranfalligkeit und
langsamere Reaktionszeit aufweisen als KI-Systeme. Kl kann zur Lésung einiger Herausforderungen

signifikant beitragen und dabei aber auch neue Herausforderungen schaffen.

344. Das RM KIl betrachtet alle Phasen des Lebenszyklus eines KI-Systems, von der initialen
Analyse und Realisierung tber die Nutzung bis hin zur Ausmusterung des Systems. Das RM KI unter-
scheidet dabei grundsatzlich nicht zwischen dem Einsatz von Kl-Systemen fir die Verwaltung und dem

Einsatz flr die Streitkrafte.

345. Prinzipiell geben NATO und EU vor, dass das RM Kl bestehende Risikomanagement-
strukturen ergénzt und in diesen integriert durchzufiihren ist. Das in der Realisierungsphase neuer
Projekte projektbasierte RM  sowie die Informationssicherheit leisten keine gesamtheitliche
Betrachtung der Risiken von Kl Uber den gesamten Lebenszyklus von KI-Systemen des GB BMVg und
Kl-spezifischen IT-Sicherheitsrisiken. Dafur sind Verantwortlichkeiten, Aufgaben und Ablaufe

gesondert zu regeln.

346. Aus den bestehenden Vorgaben und den strategischen Zielen fir die Nutzung von KiI (siehe
Abschnitt 1), konkret dem Erhéhen der Durchsetzungsfahigkeit, der Steigerung der Effizienz und/oder
Effektivitat und der Steigerung der Fahigkeit ,KI* im gesamten GB BMVg, ergibt sich folgende Haltung
fir das RM Kl im GB BMVg:
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.Als GB BMVg wahlen wir fur KI-Systeme einen interoperablen Risikomanagementansatz,
der die positiven Chancen maximiert und die damit einhergehenden negativen Risiken
mitigiert. Diese Abwagung wird in den Entscheidungsgremien der KI-Governance
ebenengerecht und transparent getroffen, um der Entwicklung von Kl , at the speed of
relevance” zu folgen. Oberste Pramisse ist dabei die freiheitlich demokratische
Grundordnung als Wertegerust.*

Generalleutnant Michael Vetter, Ressort CIO und Abteilungsleiter IC im BMVg

Das RM Kl des GB BMVg sieht eine Ermittlung, Analyse, Bewertung und Mitigation von Risiken durch
konkrete MalRnahmen vor.3* Es muss geprift werden, ob bestehende Strukturen (z. B. Gremien im
Bereich Innovation & Cyber (IC)) und Ablaufe oder Gremien der neuen Kl-Governance im nach-
geordneten Bereich (ngBer) das Aufgabenspektrum des RM Kl tbernehmen kénnen. Kénnen diese
neuen, abgestimmten Aufgaben nicht durch bestehende Rollen und Ablaufe aufgefangen werden,
missen neue Rollen und Ablaufe im bestehenden Ressourcenrahmen geschaffen werden (z. B. Al
Risk Officers oder Lebenszyklus-Abschnitts-Verantwortliche). In der Anlage 5.2 werden weitere

Erlauterungen zur Einfihrung eines RM Kl im GB BMVg ausgeflihrt.
3.3.2 Transparenz, Ruckverfolgbarkeit, Dokumentation

3.3.2.1 Transparenz und Nachvollziehbarkeit

347. Transparenz bezeichnet das begrenzte nach auf3en, vor allem aber nach innen gerichtete
Offenlegen relevanter Informationen —von Datenquellen Gber Modelllogik bis hin zu Einsatzgrenzen —
sodass berechtigte Interessenstragende den Umgang mit einem KI-System grundsatzlich verstehen
konnen.*® Transparenz ist somit die zentrale Voraussetzung fir die Erklarbarkeit von KI-Systemen. Der
nach innen und aufRen gerichtete Transparenzbedarf muss selektiv, nachvollziehbar und adressaten-
gerecht vermittelt werden. Somit wird sichergestellt, dass der bzw. die jeweilige Interessenstragende
unter Einhaltung aller sicherheitsrelevanten Vorgaben, alle nétigen Informationen transparent erhalt.
Nachvollziehbarkeit (Erklarbarkeit) stellt sicher, dass einzelne Entscheidungen oder Ergebnisse
technisch wie sachlich begriindet und logisch verstandlich, erklarbar und dadurch nachvollziehbar sind.
Alle verarbeiteten Daten, die Systemlogik und das zugrundeliegende Einsatzmodell werden nachvoll-
ziehbar dokumentiert. Die Ergebnisse miissen fir Anwendende verstandlich und — bei Bedarf — im
Detail nachpriufbar sein. Die beteiligten Partner stellen daher umfassende Informationen zur tech-
nischen Funktionsweise und zu den Grenzen des Systems bereit. So wird sowohl das Vertrauen der

Nutzerinnen und Nutzer gestarkt als auch eine gerichtliche Uberpriifung erméoglicht. Fiir den Bereich

34 EU KI-VO, Art. 9.
35 Siehe DSGVO Artikel 5 Absatz 1 lit. a).
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des Verwaltungshandelns ist zu beachten, dass die Nachvollziehbarkeit des Verwaltungshandelns Teil
des Rechtsstaatsprinzips ist; dies gilt auch bei Unterstitzung durch KI-Systeme. Jedoch sollte jederzeit
das ,need-to-know" Prinzip, besonders fiir sicherheitsrelevante Informationen (z. B. Systemarchitektur)
gelten. Somit wird die Transparenz in Bezug auf Sicherheit begrenzt, indem nur berechtigte Interes-
senstragende, die die entsprechenden Informationen erhalten und nachvollziehen missen Einblicke

erhalten und niemand dartber hinaus diese Informationen erhalt.3®

3.3.2.2 Technische Sicherung der Nachvollziehbarkeit, Dokumentation und

Ruckverfolgbarkeit

348. Das Kriterium der Ruckverfolgbarkeit richtet den Blick auf die Zeitachse: Alle Daten-, Modell-
und Prozessschritte sind liickenlos rekonstruierbar, sodass sich jede Systemversion und jeder Ent-

scheidungsweg im Detail zurtickverfolgen lassen. Die hierfiir relevanten Komponenten sind:

e Ereignisprotokollierung: Automatisierte Audit-Trails erfassen Datenzugriffe (Input, Prompt),
Systemanderungen und KI-Entscheidungen (Output) in einem unveranderbaren Speicher.

e Versionstransparenz: Alle Modell-, Daten- und Konfigurationsstande erhalten eindeutige Refe-
renzen, sodass friihere Zustande jederzeit rekonstruierbar bleiben.

¢ Kontinuierliche Entscheidungspfadaufzeichnung: Bei sicherheitskritischen Anwendungen werden
alle Entscheidungspfade lickenlos aufgezeichnet. Dennoch ist es wichtig zu beachten, dass Trans-
parenz nicht grenzenlos sein darf. Auch hier gilt das ,need-to-know" Prinzip. So kénnen gewisse
Informationen nicht offengelegt werden und muissen vertraulich gegeniiber Externen dokumentiert
werden. Somit bleiben sicherheitskritische Details eingeschrénkt. Transparenz soll dieses Blackboxing

aufbrechen, soweit es kein Sicherheitsproblem erzeugt und sicherheitsrelevante Daten offenlegt.3’

349. Dokumentation ist die formalisierte, dauerhafte Aufzeichnung aller genannten Informationen;
sie schafft die strukturierte Grundlage, auf der Transparenz ermdglicht, Nachvollziehbarkeit
demonstriert und Ruckverfolgbarkeit technisch umgesetzt werden kann (siehe Abb. 3). Samtliche
Entwicklungs- und Bewertungsprozesse werden systematisch und — soweit mdglich — automatisiert
dokumentiert, um Transparenz sowie Riickverfolgbarkeit zu gewdahrleisten. Jedes KI-System verfugt
Uber eine Begleitdokumentation, die Zweck, Leistungsparameter, Einsatzgrenzen sowie Risiko- und
Bias-Analysen biindelt. Anderungen in Entwicklung, Training, Inbetriebnahme und Betrieb aktualisieren

die Dokumentation automatisch und schaffen einen belastbaren Nachweis fur Audits.

% Transparenz von KlI-Systemen BSI| Whitepaper.
87 Transparenz von KlI-Systemen BSI| Whitepaper.

Seite 26



Offentlich
Handlungsfelder K-9000/102

Transparenz .
_ Wesentlich fiir alle Elemente
dient als Voraussetzung fir _ _ _ _
Erklarbarkeit der Systeme und fihrt = Die Dokumentation bildet die
zu Vertrauen und Verstandnis. Grundlage fur alle drei Elemente und
e ist essentiell fir den regelkonformen

Nachvollzieh-
barkeit

stellt sicher, dass der
Output begrindet,

prafbar und logisch
verstandlich ist.

Dokumentation
als Basis

Einsatz von KI.

= Es gilt das need-to-know Prinzip,
sodass nur Personen Zugriff auf die
Daten bekommen, welche dies zur
Erfullung ihrer Aufgaben benoétigen.

Riickverfolg-
barkeit
beinhaltet, dass alle
Daten-, Modell- und
Prozessschritte sich
lickenlos
rekonstruieren
lassen.

Abb. 2: Abgrenzung der Themen Transparenz, Nachvollziehbarkeit & Riickverfolgbarkeit
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3.3.2.3 Prozessuale Anforderungen

350. Fiar den Erhalt des Kontroll- und Vertrauensgerusts bedarf es einiger prozessualer Festle-

gungen:

¢ Rollenbasierte Verantwortungszuordnung: Fir jede Entscheidung ist eindeutig eine verant-
wortliche Person oder Systemkomponente benannt.

e Kontextabh&ngige Erklarbarkeit: Die Tiefe der Erklarung richtet sich nach Einsatzrisiko und
menschlichem Entscheidungsspielraum.

¢ RegelmaRige Prufprotokolle: Zyklische Reviews sichern Funktionsfahigkeit, Leistungsstabilitét
und Integritat aller Nachweise Uber den gesamten Lebenszyklus hinweg — einschlief3lich Archi-

vierung oder Loschung.
3.3.3 Trainieren, Verifizieren, Validieren und Testen

3.3.3.1 Trainieren der Kiunstlichen Intelligenz

351. Beim maschinellen Lernen haben die wahrend des Trainings verwendeten Daten einen
erheblichen Einfluss auf das spatere Verhalten des Modells. Aus diesem Grund missen Trainings-,
Validierungs- und Testdaten mit deren Metadaten sowie Modelleinstellungen (Hyperparameter)
revisionsgerecht dokumentiert, zentral gepflegt und gemaf eines Kl-Lebenszyklus u. a. fir ein poten-
ziell erforderliches Nachtraining verwaltet werden. Dies ermdglicht eine Wiederholung des Trainings

unter Erzeugung vergleichbarer Ergebnisse.

352. Ein Nachtraining eines KI-Systems muss erfolgen, wenn sich die zugrundeliegenden Daten,
Einsatzvorgaben, Fahigkeitsanforderungen oder regulatorischen Rahmenbedingungen wesentlich
verandert haben oder wenn im laufenden Betrieb systematische Fehlverhalten, Leistungsabfall oder

unerwinschte Verzerrungen festgestellt werden.

353. Ein Nachtraining ist auch dann notwendig, wenn neue, qualitatsgesicherte Daten vorliegen,
die eine signifikante Verbesserung der Modellleistung erwarten lassen. Datensets missen grund-

satzlich qualitatsgesichert, versioniert und dokumentiert werden.

354. Qualitatssicherung umfasst dabei sowohl die Vorverarbeitung der Daten zur besseren Ver-
wendbarkeit als auch die Bestimmung und Dokumentation von Eigenschaften und statistischen Kenn-
zahlen der Datensets. Es soll riickverfolgbar sein, welche Daten in welcher Version in das Training oder
die Weiterentwicklung eines KI-Modells geflossen sind. Diese sollen dauerhatft verfiigbar sein. Die wéh-
rend des Trainings verwendeten Daten sollen aus einer moglichst grol3en Zahl unabhangiger, vertrauens-

wurdiger Quellen mit glaubhaften und kontrollierten Inhalten (Qualitat) zusammengestellt werden.
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3.3.3.2 Verifizieren und Validieren

355. Um sicherzustellen, dass die Ausgaben eines Kl-Modells Vorgaben und Spezifikationen
erfillen, kommen Verifikations- und Validierungstechniken (V&V-Techniken) zum Einsatz. Bei der
Verifikation wird Gberprift, ob ein KI-Modell gem&R den angegebenen Anforderungen erstellt und
entwickelt wurde, wohingegen bei der Validierung Uberprift wird, ob das Produkt die Anforderungen
und Erwartungen erfillt. V&V-Methoden ermdglichen dartiber hinaus eine frihzeitige Erkennung von

Bugs und Strategien zum Umgang mit verzerrten Daten (Data Bias).

356. Die Validierung von KI-Systemen stellt sicher, dass diese im vorgesehenen Anwendungs-
kontext verlasslich, robust und regelkonform arbeiten. Vor dem Einsatz missen KI-Systeme daher einer
strukturierten Validierung unterzogen werden, die unter vorab definierten Bedingungen priift, ob die
erwartete Funktionalitat und Leistung gemaf den zuvor festgelegten Systemanforderungen erreicht
wird. Die Validierung umfasst insbesondere die Uberpriifung auf Genauigkeit und Robustheit gegen-
Uber Eingabeveranderungen sowie das Verhalten des Systems in Fehlersituationen. Sie erfolgt mit
einem separaten, qualitativ hochwertigen und reprasentativen Validierungsdatensatz, der nicht fir das
Training verwendet wurde. Dabei sind auch im Rahmen des RM (siehe Abschnitt 3.3.1) potenzielle

Verzerrungen sowie Risiken flr Grundrechte, Gesundheit, Sicherheit und Umwelt zu bewerten.

357. Der Validierungsprozess ist dokumentationspflichtig und muss reproduzierbar sowie nach-
vollziehbar gestaltet sein. Alle durchgefuhrten Validierungsschritte, inklusive der genutzten Datensatze,
Metriken, Ergebnisse und Bewertungen, sind zentral zu erfassen und versioniert zu speichern. Um
maoglichst objektive Bewertungen zu gewahrleisten, muss zuséatzlich sichergestellt werden, dass die
Validierung durch qualifiziertes Fachpersonal erfolgt, welches nicht unmittelbar an der Entwicklung des
KI-Systems beteiligt war (Vier-Augen-Prinzip). Anderungen am System, etwa durch das oben beschrie-

bene Nachtraining, erfordern eine erneute Validierung gemaf denselben Anforderungen.

3.3.3.3 Testen

358. Die Leistungsfahigkeit des KI-Systems wird mit reprasentativen Testdaten umfassend geprift
und ist Voraussetzung fir die Erteilung einer Genehmigung zur Nutzung (GeNu — siehe Abschnitt
3.3.4.2).

359. Es mussen folgende Testdatensétze spezifisch fur jedes durch die Bw entwickelte oder weiter-

entwickelte KI-System erzeugt, verwaltet und verfligbar gemacht werden:

1. Zero-Failure-Tests stellen, im Fall eines KI-Systems mit hohem Risiko, eine notwendige Minimal-

anforderung an das zu testende KI-Modell dar.

2. Qualitatstests sind zur Messung der Gute des KI-Modells zu verwenden. Beispielhafte Metriken

sind Accuracy oder F1-Score des Modells.
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360. Beide Typen von Testdatensétzen sollen in festgelegten Abstdnden aktualisiert und dabei
einem konsistenten Schema folgend versioniert werden. Trainings-, Validierungs- und Testdaten sind
dauerhaft getrennt zu halten. Testdaten dirfen weder fir das Training noch die Validierung verwendet

worden sein.

3.3.3.4 Vorurteilsminderung

361. Im Rahmen von Trainings-, Validierungs- und Testablaufen eines Kl-Systems kénnen sowohl
die dort verwendeten Datenséatze als auch die, die im Einsatz des Systems verarbeitet werden kénnen,
unabsichtlich zu Verzerrungen fuihren. Etwaige Verzerrungen kénnen schlimmstenfalls fortgeschrieben
werden und sich dadurch weiter verscharfen. Hieraus konnen falsche oder verzerrte Ergebnisse
resultieren, es kann sich aber auch eine Diskriminierung ergeben, die bestimmte Personengruppen
benachteiligt; hiervon abzugrenzen sind Anforderungen, die sich aus dem militdrischen Aufklarungs-
erfordernis ergeben kénnen. Fir den verantwortungsvollen Einsatz von Kl ergibt sich damit das
unbedingte Erfordernis, dass Fairness und unintendierte Diskriminierung als integrale Bestandteile im

Umgang mit Kl verstanden und somit immer mitbertcksichtigt werden.

362. Diese MalRBnahmen ergénzen die bestehenden Grundsatze der Bw um KI-spezifische Anfor-
derungen. Sie sind als verbindlicher Mindeststandard in Leistungsbeschreibungen, Vertrdgen und

Abnahmeprozessen zu verankern und unterliegen unabhangigen Prufungen.
3.3.4 Konformitatsprufung, Genehmigung zur Nutzung und Inbetriebnahme

3.3.4.1 Erforderliche Funktionalitaten zur Inbetriebnahme von KI-Systemen

363. Far die Inbetriebnahme von KI-Systemen sind Funktionalitaten fir das Deployment auf Platt-
formen der Bw, fir das Performance Monitoring und fir (in-mission) Updates erforderlich. Dies bein-
haltet das Einbringen neuer Fahigkeiten durch ,in-mission Model Deployment-Fahigkeiten* auf Platt-
formen, das Nachtrainieren von Systemen anhand neuer Daten sowie darauf basierende in-mission
Updates nach erfolgreicher (Re-)Validierung der neuen Systeme. Zum Deployment zahlt weiterhin ein
automatisiertes in-mission Monitoring der System-Ergebnisse sowie ein zentrales Management der

eingesetzten Systeme Uber alle Plattformen.

364. Bei der Entwicklung von KI-Systemen bevorzugt der GB BMVg Organisationen und Unter-
nehmen, die durch nationale Stellen, EU und/oder NATO zertifiziert sind und sich zur Einhaltung
rechtlicher sowie ethischer Standards (siehe Abschnitte 2.2, 2.3 und 2.4, hier z. B. NATO Prinzipien fur

verantwortungsvollen Umgang) bekennen.

3.3.4.2 Konformitatsprufung, Genehmigung zur Nutzung

365. Die Festlegung der Anforderungen und die erforderlichen Funktionalitdten zur Inbetriebnahme

von KI-Systemen sowie das Testen mittels Testdaten (siehe Abschnitt 3.3.3.3) sind die Vorausset-
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zungen dafir, dass eine Konformitatsprifung durchgefiihrt werden kann. Eine Konformitatsprifung im
Kontext von Kl bezieht sich auf die Uberpriifung, ob ein KI-System die relevanten Gesetze,
Vorschriften, die ,Principles of Responsible Use der NATO", ethischen Normen sowie demokratischen
Grundwerte einhalt, die fir die Entwicklung, Implementierung und Betrieb von KI-Systemen gelten. Die
Konformitatsprufung ist Teil der integrierten Nachweisfiihrung vor GeNu nach der Projektbezogenen
Bedarfsdeckung und Nutzung (PBN) und wichtig, um sicherzustellen, dass KlI-Systeme sicher, verant-
wortungsvoll und gesetzeskonform eingesetzt werden. Eine Konformitatsprifung muss vor dem ersten
Inverkehrbringen eines Kl-Systems, sowie nach wesentlichen Anderungen des KI-Systems erfolgen.
Der GB BMV( orientiert sich bezlglich der Ausgestaltung der Konformitatsprifung und GeNu von KiI-
Systemen an den Vorgaben der NATO bzw. der EU KI-VO. Die erfolgreiche bestandene Konformi-
tatsprtfung und das Vorliegen der GeNu sind grundlegende Voraussetzungen fur die Inbetriebnahme
von KI-Systemen im GB BMV(g. Die rechtlich vorgegebene Waffenpriifung bei entsprechenden

Systemen findet hierzu eigenstandig statt.

3.3.5 Menschliche Kontrolle

366. Es gibt noch kein einheitliches internationales Verstandnis, wie menschliche Kontrolle (siehe
Abschnitte 2.1 und 2.3) konkret zu operationalisieren ist. DEU setzt sich gemeinsam mit FRA dafir ein,
dass sich alle CCW-Vertragsstaaten® in einem sogenannten ,normativen und operativen Rahmen-
werk" (,normative and operational framework") verpflichten, gewisse Parameter zur Sicherstellung

menschlicher Kontrolle zu implementieren.

367. Aus DEU und franzdsischer Sicht sind Kontext bezogenes, sinnvolles menschliches Ermessen
und menschliche Kontrolle (,context-appropriate human judgement and control“)® im Rahmen einer
verantwortlichen Befehlskette gewahrleistet, wenn Menschen mit Blick auf WaSys mit autonomen

KI-Funktionen u. a.

e angemessen ausgebildet werden,

o deren Funktionsweise, Effekte und Interaktion mit Umgebungseinfliissen verstehen,

o deren Zuverlassigkeit evaluieren und beobachten kdnnen,

¢ deren Einsatzregeln festlegen und validieren kénnen,

e einen prazisen Rahmen fur deren Missionen festlegen, inklusive Missionsziel, Zieltypen, Missions-
dauer und Einsatzgebiet,

e deren Zuverlassigkeit, Funktions- und Betriebssicherheit sowie Vorhersagbarkeit durch Qualifikation

(Testen, Zertifizierung) und ungewolltem Zugriff sicherstellen,

38 Certain Conventional Weapons.

3 Siehe Paris Declaration on Maintaining Human Control in Al-enabled Weapon Systems. Elysée.
(https://www.elysee.frlemmanuel-macron/2025/02/11/paris-declaration-on-maintaining-human-control-in-ai-
enabled-weapon-systems (abgerufen am 17. August 2025))
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o rechtliche Waffenprufverfahren gemaf Artikel 36, I. Zusatzprotokoll zu den Genfer Abkommen
durchfihren,

¢ die Verantwortung fur die Entscheidung Gber deren Einsatz und Einsatzparameter sowie im Fall der
Falle auch fur Verletzungen des Humanitaren Volkerrechts mit solchen WaSys tragen und

e solche WaSys nicht aul3erhalb menschlicher Befehlsketten und nur im Rahmen verantwortungs-

voller Befehlsketten einsetzen.

368. Der GB BMVg muss sicherstellen, dass kontextbezogenes, menschliches Urteilsvermégen
und menschliche Kontrolle bei WaSys mit autonomen Funktionen im Rahmen einer verantwortlichen

Befehlskette gewahrleistet und sichergestellt sind.
3.3.6 Zuverlassigkeit, Robustheit, Sicherheit und Datenschutz

3.3.6.1 Fortlaufende Risikotiberwachung und Performancebewertung

369. Um die Wirksamkeit der KI-Systeme im realen Einsatz sicherzustellen, werden regelméafige
Uberpriifungen der Systemleistung durchgefiihrt. Die laufende Risikoiiberwachung im Rahmen des
RM KI ermdglicht es, auf mdgliche Schwachstellen und unvorhergesehene sowie unintendierte
Auswirkungen frihzeitig zu reagieren. Hierbei spielen verpflichtende Kennzahlen wie Genauigkeit,
Zuverlassigkeit und Fehlerraten eine zentrale Rolle, um sicherzustellen, dass jedes System den

festgelegten Qualitatsstandards entspricht.

3.3.6.2 Feedback und kontinuierliche Anpassung

370. Basierend auf Feedback und den in der Risikouberwachung identifizierten Anpassungs-
erfordernissen werden die KI-Systeme kontinuierlich verbessert. Diese iterative Anpassung stellt
sicher, dass die Technologie den dynamischen Anforderungen im bundeswehrspezifischen Kontext
wahrend der gesamten Nutzungsdauer gerecht wird. Wichtig ist, dass vor allem bei WaSys die iterative
Anpassung in einer relativ hohen Frequenz nach neuesten technischen Standards und Gefechts-

feldanforderungen erfolgt.

3.3.6.3 Revision und Auditierung

371. Alle Aktivitaten und Anpassungen in der Nutzung der Systeme werden genau und revisions-
sicher archiviert, um die Rickverfolgbarkeit und die Nachvollziehbarkeit der Ergebnisse zu gewahr-
leisten. RegelmaRige Audits* stellen sicher, dass die Systeme auch im laufenden Betrieb den

ethischen, rechtlichen und technischen Standards entsprechen.

40 |SO/IEC 5259-3:2024 ,Kiinstliche Intelligenz — Datenqualitat fir Analytik und maschinelles Lernen (ML) —
Teil 3: Anforderungen und Leitlinien fur das Datenqualitdtsmanagement”.
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3.3.6.4 Datenschutz

372. Im Kontext von Kl ist der Schutz von personenbezogenen Daten von besonderer Bedeutung.
KI-Systeme missen wahrend ihres gesamten Lebenszyklus die datenschutzrechtlichen Anforderungen
angemessen einhalten. Entsprechend dem Grundsatz der Datenminimierung dirfen nur solche
personenbezogenen Daten verarbeitet werden, die fir den jeweiligen legitimen Zweck zwingend
erforderlich sind. Daten, die unter ,besondere Kategorien personenbezogener Daten“*! fallen (z. B.

ethnische Herkunft, religidse Uberzeugungen), unterfallen speziellen Verarbeitungsanforderungen.

373. Grundsatzlich sollte bei der Entwicklung von Systemen das Lernen mit anonymisierten oder
pseudonymisierten Daten bevorzugt werden, da die Vorgaben des Datenschutzes nur auf perso-
nenbezogene (also nicht anonyme) Daten Anwendung finden. Daher sollten Anonymisierungs-,
Pseudonymisierungs- und Synthetisierungsverfahren fir Trainings- und Testdaten angewandt werden.
Anonymisiert kénnen die Daten jedoch von KI-Systemen weiterverwendet werden.*? Originaldaten
werden so weit wie nétig verschleiert und dann geldscht; die Auswertung erfolgt nur auf Basis der

verschleierten Daten.

374. Vor der Einfuhrung eines KI-Systems muss eine Datenschutz-Folgenabschétzung durch-
gefuhrt werden, um mdogliche Risiken fur die Privatsphare der Betroffenen zu identifizieren und
geeignete Mallhahmen zur Risikominimierung festzulegen. Technisch-organisatorische MalRhahmen

sind anzuwenden, um die Einhaltung des Datenschutzes bei KI-Systemen sicherzustellen.

375. Grundsatzlich mussen alle gesetzlichen Vorgaben zum Datenschutz bericksichtigt werden.
Um eine hohe Datenverfiigbarkeit und Datenqualitat zu gewahrleisten, missen jedoch Ausnahmen im

Rahmen des Datenschutzes fur militarische Zwecke gepruft und konsequent genutzt werden.

3.3.6.5 Daten- und Informationssicherheit

376. Die Vorgaben zur Daten- und Informationssicherheit sind der A-960/1 zu entnehmen. Sicher-
heitsmalRnahmen sollen darauf abzielen, das Risiko eines Missbrauchs oder einer Schadigung zu
verringern und Sicherheitsverletzungen oder Systemausfalle zu verhindern. Daten sollen in Systemen
gespeichert werden, die gegen Angriffe von auf3en und innen geschiitzt sind. Der Zugriff der Kl auf die
Daten soll strikt auf die vorgesehenen Verwendungszwecke beschrankt sein. Um sicherzustellen, dass
nur befugte Personen Zugriff haben, miissen sowohl bei der Speicherung als auch bei der Ubertragung
von Daten Sicherheitsmechanismen (z. B. Firewalls, Multi-Faktor-Authentifizierung) eingerichtet

werden.

41 DSGVO Artikel 9.

42 Nach Auffassung der bzw. des Bundesbeauftragten fiir Datenschutz und Informationssicherheit (BfDI) bedarf
die Anonymisierung als Verarbeitungsschritt allerdings einer Rechtsgrundlage. Je nach Kontext kann diese
Uber die Zweckanderungsvorschriften des BDSG begriindet werden.
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4 KI-Governance und Umsetzungsschritte

4.1 Kl-Governance im Geschéftsbereich des BMVg

401. Fur die effektive und zielgerichtete Regulierung, Steuerung und Uberwachung der Entwicklung
und des Einsatzes von Kl im GB BMVg ist eine KI-Governance*® essenziell, um den verantwortungs-
vollen, sicheren und regelkonformen Einsatz von Kl zu gewahrleisten. Dies gilt insbesondere im
Hinblick auf ethische Standards, die Konsistenz des Einsatzes von KI-Systemen innerhalb des GB
BMVg sowie die Einhaltung regulatorischer Anforderungen und die Erfullung der im Rahmen der NATO

eingegangenen Verpflichtungen.

402. Die Notwendigkeit einer Kl-Governance ergibt sich wesentlich aus den Vorgaben der
EU KI-VO und der NATO KiI-Strategie. Die Kl-Governance, das Chief Artificial Intelligence Officer
Council (CAIO-Council) und die Integrierten Aufgabenteams (IAT) sind dabei keine ministeriellen Arbeits-
gruppen im Sinne der erganzenden Geschéftsordnung des BMVg. Entscheidungsbefugnisse und
Verantwortlichkeiten erfolgen weiterhin unter Berlcksichtigung der Zustandigkeiten fur die (Geschafts-
)Prozesse. Die Kl-Governance bringt Entscheidungstragende einschlief3lich Prozessverantwortliche
zielgerichtet zur Abstimmung und Beratung zusammen, um MalBnahmen zur Nutzung von Kl im GB
BMVg im Sinne ihres Auftrages voranzutreiben. So kann eine zentral koordinierende, handlungsfahige,
reaktionsschnelle und anschlussfahige Steuerung von Kl im GB BMVg erreicht werden, ohne in
bestehende Verantwortlichkeiten einzugreifen. Die Kl-Governance ersetzt nicht bestehende

Geschaéftsverteilungen, Zustandigkeiten, Prozesse und Verfahren.

403. Die Kl ist ein Themenfeld in der Digitalisierung des GB BMVg. Kl-spezifische Aufgaben
werden daher, wo mdglich, durch die derzeitige Struktur zur Steuerung der Digitalisierung im GB BMVg
mit abgedeckt. Der Ansatz der zentralen Steuerung bei dezentraler Umsetzung wird auch mit diesem
KD verfolgt. Die KI-Governance nutzt fur den breiten Austausch zudem das bestehende Netzwerk
Digitalisierung mit  den  Koordinatorinnen und  Koordinatoren  Digitalisierung.  Das
Veranderungsmanagement Kl erfolgt zusammen mit dem etablierten Veranderungsmanagement in der
Digitalen Transformation, um Doppelstrukturen zu vermeiden. Der durch die Koordinatorin bzw. den
Koordinatoren bestimmte Point of Contact (POC) Digitalisierung oder der bedarfsweise erganzend
bestimmte POC KI fungiert fir den eigenen Bereich als Ansprechperson im Themenfeld Kl und stellt

die Kommunikation und Information in den jeweiligen Bereichen sicher.

404. Die (Haupt-)Prozessverantwortlichen sind in der MafRnahmenumsetzung wesentlich und

dementsprechend in die IAT-Arbeit einzubinden. Die Verantwortung fir die eigenen Verfahren, fur die

43 Governance bezeichnet allgemein ein Steuerungs- und Regelungssystem einer Organisation; es gibt hierzu
keine deutsche Entsprechung. Die KlI-Governance hat dementsprechend keine eigenen organisatorischen
Aufgaben sondern dient der Koordination und Steuerung.
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dort verarbeiteten Informationen und das dazu bendétigte Wissen verbleibt bei der jeweiligen
Fachlichkeit.

405. Die KI-Governance ordnet sich als eine Governance in den Gesamtverantwortungsbereich der
bzw. des Ressort-CIO ein. Eine kinftige Zusammenfihrung der KI-Governance mit der Data Gover-
nance ist im Rahmen einer Uberarbeitung der Datenstrategie grundsétzlich anzustreben. Entwick-

lungen in der NATO sind zu berlcksichtigen.

406. Die bzw. der CAIO des GB BMVg steuert das Thema Kl fur den gesamten GB BMVg auf
strategischer Ebene. Die bzw. der CAIO des GB BMVg Ubernimmt die Leitung des ablauforganisa-
torisch eingerichteten CAIO-Councils. Ihre bzw. seine Aufgabe im Rahmen der Kl-Governance ist es,
auf strategischer Ebene fir eine zielgerichtete und bedarfsgerechte Einfihrung, Weiterentwicklung und

Nutzung von KI im gesamten GB zu sorgen. Dazu gehort insbesondere das

e Begleiten und Koordinieren der Umsetzung der Kl-Themenstellungen entlang der Roadmap auf
strategischer Ebene,

¢ kontinuierliches Analysieren und Prifen von Einsatzpotenzialen von Kl auf strategischer Ebene,

e Beraten der Vorhaben und Unterstitzen bei Entscheidungsbedarfen auf strategischer Ebene,

e Einnehmen einer Vorbildrolle im eigenen Verantwortungsbereich und dartber hinaus, um
Orientierung und Handlungssicherheit zu schaffen,

e Pflegen und Ausbauen von Kontakten in die Fachwelt in Forschung, Wirtschaft und Gesellschaft,

e Vertreten der nationalen Position in internationalen Gremien der Cyberpolitik sowie in der NATO und
der EU sowie

e Umsetzen und kontinuierliches Weiterentwickeln der KI-Governance.

407. Die bzw. der CAIO der Bw koordiniert operativ das Thema KI in der Bw. Die oder der CAIO
der Bw ist Mitglied im CAIO-Council. Seine bzw. ihre rollenspezifische Aufgabe im Rahmen der Ki-
Governance ist es, fur eine zielgerichtete und bedarfsgerechte Einfihrung, Weiterentwicklung und

Nutzung des Themenfelds Kl in der Bw zu sorgen. Dazu gehért insbesondere das

e Begleiten und Koordinieren der Realisierung von Kl-Aktivitaten** der Bereiche der Bw 45 4¢,
e Unterstitzen bei der kontinuierlichen Analyse und dem Prifen von Einsatzpotenzialen von Kl durch

die Bereiche und die Prozessverantwortlichen,

44 Unter KI-Aktivitaten sind sowohl die Anteile der Bereiche an den Aufgaben der KI-Governance sowie grund-
satzlich die Tatigkeiten und Projekte mit KI(-Bezug) in den Bereichen zu verstehen.

45 Als Bereiche werden hier die Militarischen Organisationsbereiche (MilOrgBer) und zivilen OrgBer sowie die
dem BMVg unmittelbar nachgeordneten DSt betrachtet.

46 Dies erfolgt in Abstimmung mit den Koordinatorinnen und Koordinatoren Digitalisierung und den Prozess-
verantwortlichen der Bw.

Seite 35



Offentlich
K-9000/102 KI-Governance und Umsetzungsschritte

e Beraten der Vorhaben und Unterstiitzen bei Entscheidungsbedarfen in den Bereichen,
¢ Einnehmen einer Vorbildrolle im eigenen Verantwortungsbereich, um Orientierung und Handlungs-
sicherheit zu schaffen und

¢ Pflegen und Ausbauen von Kontakten in die Fachwelt in Forschung, Wirtschaft und Gesellschaft.

408. Ziel des CAIO-Councils ist es, die verantwortungsvolle Nutzung von KlI-Systemen im GB BMVg
zu ermd@glichen und KI-Aktivitaten im GB BMV(g zu koordinieren. Das CAIO-Council legt Prinzipien und
Leitlinien zur Nutzung von Kl fest, erarbeitet Kl-spezifische Strategien und Vorschriften, erstellt
kontinuierlich ein Lagebild KI und identifiziert und adressiert Herausforderungen im Kontext Kl. Dartber
hinaus identifiziert es KIl-spezifische Themen fir das Leitungsboard Digitalisierung und das

Steuerungspanel Digitalisierung.
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5.1 Bereichsausnahme von der EU Kl-Verordnung

5.1.1 Stellungnahme BMVg vom 30. Januar 2025 zur Reichweite der

Bereichsausnahme

l. Problemstellung

Im August 2024 ist die Verordnung (EU) 2024/1689, die sogenannte KI-VO in Kraft getreten. Sie nimmt
mit Bezug auf Kl eine Risikoeinteilung vor, unterteilt diese in verbotene Systeme (Art. 5 KI-VO),
Hochrisiko-Systeme (Art. 6 KI-VO + Annex Ill), sowie Systeme mit normalem und minimalem Risiko.
Je nach Risikostufe sieht die VO einen breiten Pflichtenkatalog vor; diese reichen von einem kompletten
Verbot Uber Offenlegungs- und Dokumentationserfordernisse, Durchfiihrung einer Grundrechte-
Folgenabschéatzung bis hin zu vergleichsweise harmlosen Transparenzpflichten. Diese Pflichten treffen
primar Hersteller/Anbieter/Einfuihrer, aber auch bloRRe Betreiber der KI*’. Fur den Auftrag der Streitkrafte
sind insbesondere die Offenlegungspflichten unter Geheimhaltungsaspekten problematisch. Jedoch
stellen auch die Dokumentations- und Transparenzpflichten nicht zu unterschatzende burokratische
Hurden auf, welche den erforderlichen schnellen Aufwuchs an Fahigkeiten behindern. Es gilt daher zu
prifen, inwieweit die in Art. 2 (3) KI-VO normierte Bereichsausnahme die Streitkrafte vom Pflichten-

programm der KI-VO ausnimmt.

. Gesetzestext

Art. 2 Abs. 3 UAbs. 1-3 KI-VO:

[1] Diese Verordnung gilt nur in den unter das Unionsrecht fallenden Bereichen und berihrt keinesfalls
die Zustandigkeiten der Mitgliedstaaten in Bezug auf die nationale Sicherheit, unabhangig von der Art
der Einrichtung, die von den Mitgliedstaaten mit der Wahrnehmung von Aufgaben im Zusammenhang
mit diesen Zustandigkeiten betraut wurde.

[2] Diese Verordnung gilt nicht fur Kl-Systeme, wenn und soweit sie ausschlie3lich fir
militéarische Zwecke, Verteidigungszwecke oder Zwecke der nationalen Sicherheit in Verkehr
gebracht, in Betrieb genommen oder, mit oder ohne Anderungen, verwendet werden, unab-
hangig von der Art der Einrichtung, die diese Tatigkeiten ausubt.

[3] Diese Verordnung gilt nicht fur KI-Systeme, die nicht in der Union in Verkehr gebracht oder in Betrieb
genommen werden, wenn die Ausgaben in der Union ausschliel3lich fur militarische Zwecke,
Verteidigungszwecke oder Zwecke der nationalen Sicherheit verwendet werden, unabh&ngig von der
Art der Einrichtung, die diese Téatigkeiten ausibt.

Von Bedeutung in diesem Kontext auch Erwagungsgrund (EG) 24 (siehe am Ende des Dokuments).

47 Je nach Konstellation ist durchaus damit zu rechnen, dass die Anbieter-Eigenschaft im Sinne des Artikels 3
Nr. 3 KI-VO vorliegt.
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M. Kurzfassung

Artikel 2 Abs. 3 UAbs. 2 KI-VO sieht vor, dass KI-Systeme, wenn und soweit sie ausschlief3lich fir
militarische Zwecke, Verteidigungszwecke oder Zwecke der nationalen Sicherheit in Verkehr gebracht,
in Betrieb genommen oder verwendet werden, vom Geltungsbereich der Verordnung ausgenommen

sind (sog. Bereichsausnahme KI-VO).

Bislang existiert keine Rechtsprechung zur KI-VO und folglich auch keine Rechtsprechung zur
Reichweite dieser Bereichsausnahme. Allerdings werden in der Rechtsprechung des EuGH zu anderen

europaischen Vorschriften die genannten Tatbestande als Ausnahmetatbestédnde eng ausgelegt.

Eine im GB BMV(g eingesetzte Kl ist daher nicht per se von der Bereichsausnahme erfasst, nur weil
diese im GB BMVg zur Anwendung kommt. Es muss vielmehr einer der in Art. 2 Abs. 3 UAbs. 2 KI-VO
aufgefuihrten Tatbestande (ausschlief3lich fur militarische Zwecke, Verteidigungszwecke oder Zwecke

der nationalen Sicherheit, s. 0.) erfillt sein.

Gleichzeitig muss dem Sinn und Zweck der Bereichsausnahme, zu verhindern, dass die Verteidigungs-
fahigkeit und Sicherheit der Mitgliedstaaten der Union durch etwaige konterkarierende Vorschriften der

KI-VO unterminiert wird, Rechnung getragen werden.

Viele Anwendungsfélle von KI, mit denen kurz- und mittelfristig im GB BMVg zu rechnen ist, dirften
zwar einen militarischen oder Verteidigungszweck verfolgen und somit unter die Bereichsausnahme
des Art. 2 Abs. 3 UAbs. 2 KI-VO fallen. Ebenso dirften Pflichten, welche die Hersteller von Dual-use-
Anwendungen treffen, die Streitkrafte dann nicht mehr treffen, sobald sie diese fir ihren genuin
militdrischen Auftrag einsetzen. Dennoch kommt es in Grenzféllen auf eine fundierte Begriindung im
Einzelfall an. Diese muss aus der Praxis heraus durch die Betreiber (Art. 3 Nr. 4 KI-VO bzw. EG 13)

selbst erfolgen. Vorliegende Kommentierung soll hierzu als Leitfaden dienen.

V. Im Einzelnen

Zu den einzelnen Tatbestanden des Art. 2 Abs. 3 UADbs. 2 KI-VO existiert noch keine Rechtsprechung.
Es stellt sich umso mehr die Frage nach der Reichweite dieser Ausnahme. Die Bereichsausnahme ist
nicht bereits dadurch gegeben, dass ein KI-System im GB BMVg eingesetzt wird, sondern dass einer
der in Artikel 2 Abs. 3 UAbs. 2 KI-VO aufgefuhrten Tatbestande erflillt ist:

1. Die in Art. 2 Abs. 3 UAbs. 2 KI-VO genannten Aushahmetatbestande knipfen an den ausschliel3-
lichen Verwendungszweck an, nicht an die jeweilige anwendende Einrichtung. Unabhangig von
der Art der Einrichtung, die die Tatigkeit ausiibt, kommt es im Einzelfall darauf an, ob ein KI-System/
KI-Modell, das konkret im GB BMVg genutzt wird, den Zwecken Militar, Verteidigung, nationale
Sicherheit und/oder z. B. Forschungszwecken (siehe hierzu Art. 2 Abs. 6 und 8, bzw. EG 25) dient.
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2. Welcher Zweck nun konkret einen militarischen, einen Verteidigungszweck oder einen Zweck
der nationalen Sicherheit abbildet, ist im Lichte der Rechtsprechung des EUGH auszulegen. Dieser
legt insbesondere den Begriff der nationalen Sicherheit eng aus:

a. Danach erfasst die nationale Sicherheit die Verhitung und Repression von Tatigkeiten, die
geeignet sind, die tragenden Strukturen des Landes im Bereich der Verfassung, Politik oder
Wirtschaft oder im sozialen Bereich in schwerwiegender Weise zu destabilisieren und insbe-
sondere die Gesellschaft, die Bevolkerung oder den Staat als solchen unmittelbar zu bedrohen
(EuGH Verb. Rs. C-511/18, 512/18 und 520/18 (La Quadrature du Net), ECLI:EU:C:2020:791,
Rn. 135).

Umfasst vom Begriff der nationalen Sicherheit sind Tatigkeiten der Inlands- und Auslands-
nachrichtendienste sowie Tatigkeiten zur Gewahrleistung der Sicherheit des Staates. Es geht im
Kern um die Zustandigkeit der Mitgliedstaaten fur die Abwehr auf3erer Angriffe und innerer
Attacken auf die staatliche Ordnung. Letzteres umfasst insbesondere Verhitung und Repression
von terroristischen Aktivitdten. Nicht vom Begriff der nationalen Sicherheit erfasst ist der Bereich
der Strafverfolgung, einschlief3lich der Bekdmpfung auch schwerer Kriminalitat, der eher unter
den Begriff der ,6ffentlichen Sicherheit* zu fassen ist. Ebenso wenig erfasst sind die Bereiche
Migration, Asylwesen und Grenzkontrollmanagement, wie die Aufzahlungen der Hochrisiko-KI-
Systeme in Annex IIl Nr. 6 und Nr. 7 belegen (vgl. Martini/Wendehorst, 1. Aufl. 2024, KI-VO Art.
2 Rn. 63).

Ob eine KI i. S. d. Verordnung der Verhitung und Repression der genannten unmittelbaren
Bedrohungen dient, ist individuell zu prufen. Ist dies nicht der Fall, ist dieser Tatbestand der
Bereichsausnahme aus Art. 2 Abs. 3 UAbs. 2 KI-VO h.E. nach nicht einschlagig.

b. Im GB BMVg dirfte haufiger die Fallgruppe ,Einsatz einer Kl zu militarischen Zwecken*
einschlagig sein.

Militarische Zwecke setzen danach voraus, dass der betroffene Gegenstand fiir den militéarischen
Einsatz verwendet werden soll (Burgi/Dreher/Opitz/von Wietersheim, 4. Aufl. 2022, GWB § 104
Rn. 36). Dies muss vom Sinn und Zweck der Vorschrift her dahingehend verstanden werden,
dass neben dem militdrischen Einsatz im rechtlichen Sinne auch der militdrische Gebrauch bei
einsatzvorbereitenden MalRnahmen, z.B. Ubungen sowie Zwecke der Einsatzbereitschaft
umfasst sind. MalRgeblich ist die gewillkirte und objektiv nachprufbare Zweckbestimmung.
Diese Zweckbestimmung muss objektiv gegeben sein und auch feststehen. Die blof3e Behaup-
tung einer militarischen Nutzung und ein nur eventueller Einsatz zu solchen Zwecken reicht nicht
aus. Wie auch den Erwagungsgrinden zur KI-VO (EG 24) zu entnehmen, kommt es dabei auf
den Verwender allein nicht an. So kdnnen die Streitkréfte als Teil der Bundeswehr auch zivile
bzw. nichtmilitarische Zwecke verfolgen, etwa nach Art. 35 Abs. 2 S. 2 GG beim Einsatz zur Hilfe
bei Naturkatastrophen oder einem besonders schweren Unglicksfall. Allerdings sind die in Art.
87a Abs. 3, 4 GG angesprochenen Aufgaben militarischer Natur i.S. des Artikel 2 Abs. 3 UADs. 2
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KI-VO (Burgi/Dreher/Opitz/von Wietersheim, 4. Aufl. 2022, GWB § 104 Rn. 36-40; Martini/
Wendehorst, KI-VO 1. Aufl. 2024, KI-VO Art. 2 Rn. 64). Der Einsatz einer Kl fir die
verfassungsrechtlich formulierte Auftragserfullung der militarischen Verteidigung gemaf Art. 87a
Abs. 1 S. 1 GG dirfte ebenfalls grundsatzlich militarischen Zwecken dienen. Die zivile Vertei-
digung ist von Art. 87a Abs. 1 nicht erfasst (Dreier/Heun, 3. Aufl. 2018, GG Art. 87a Rn. 11).

. Neben militdrischen sind maf3geblich Zwecke der Verteidigung fur den GB BMV(g relevant.

Unter Verteidigungszwecken kdnnen in Anlehnung an Art. 42 EUV alle militarischen Mal-
nahmen zum Schutz des Staatsgebiets vor bewaffneten Angriffen von auf3en verstanden werden,
einschlieB3lich der militarischen Organisation oder der Verteidigung gegen Cyberangriffe anderer
Staaten (Martini/lWendehorst/Wendehorst, 1. Aufl. 2024, KI-VO Art. 2 Rn. 64).

Aus EG 24 ergibt sich, dass zum einen nationale Mal3nahmen zu Verteidigungszwecken (welche
bereits priméarrechtlich unter den Kompetenzvorbehalt des Art. 4 Abs. 2 UAbs. 3 EUV fallen und
so ohnehin nicht in den Anwendungsbereich der KI-VO fielen) der Bereichsausnahme unter-
liegen. Dies erfasst auch samtliche MaRnahmen zu Verteidigungszwecken, die in einem System
gegenseitiger kollektiver Sicherheit bzw. im Rahmen von Bundnisverpflichtungen erfolgen.
Dariuber hinaus sind aber auch alle MaRnahmen, die dem Aufbau einer koordinierten Selbstver-
teidigung gegeniber bewaffneten Angriffen von au3en auf das Unionsgebiet dienen oder mit ihm
zusammenhangen, von der Bereichsausnahme erfasst (vgl. Geiger/Khan/Kotzur/Kirchmair/
/Geiger/Kirchmair, 7. Aufl. 2023, EUV Art. 42 Rn. 7).

Der Tatbestand der Verteidigungszwecke lasst insoweit Interpretationsspielraum, als nicht geklart
ist, inwieweit der in der Bereichsausnahme des Art. 2 Abs. 3 UAbs. 2 KI-VO formulierte Verteidi-
gungsbegriff Gber den ohnehin bereits im Primérrecht des Art. 4 Abs. 2 UAbs. 3 EUV formulierten
Kompetenzvorbehalt hinausgeht. Vom GB BMVg beabsichtigt war urspriinglich eine Ausnahme-
regelung, die zumindest Uber das rein deklaratorische hinausgeht. Gleichzeitig besteht der
europarechtliche Grundsatz, dass eine Ausnahmeregelung (die Bereichsausnahme) zu einer
bestehenden Ausnahmeregelung (dem Kompetenzvorbehalt), die bereits eng auszulegen ist,
ebenfalls eng auszulegen ist. Einmal mehr ist die Begriindung im Einzelfall essenziell.

. Eine Begrenzung der genannten Tatbestande erfolgt weiter durch den Wortlaut ,ausschlief3lich*;
danach sind nur solche KI-Anwendungen von der Verordnung ausgenommen, wenn und soweit
sie ausschliellich fur die erwahnten Zwecke eingesetzt werden.

Den Erwéagungsgrinden (hier: EG 24) ist zu entnehmen, dass ein KI-System, welches zunachst
militarischen oder Verteidigungszwecken diente, dann aber fir andere Zwecke eingesetzt wird
(zivile oder humanitare, u.a. Strafverfolgungszwecke) ab dem Zeitpunkt unter die Verordnung
fallt, ab dem es nicht mehr rein militarischen Zwecken dient. In solchen Fallkonstellationen muss
die Einrichtung, welche das KI-System fir andere Zwecke als die ausgeschlossenen nutzt, die
Konformitat mit der Verordnung sicherstellen. Das bedeutet im Ergebnis, dass private Unter-
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nehmen, welche solche Systeme, die zuvor der Bereichsausnahme unterfielen, nunmehr fir die
zivile Nutzung am Mark anbieten wollen, die Vorgaben der KI-VO einhalten missen. Die Stelle,
welche das System (weiterhin) ausschlief3lich militarisch nutzt, muss dies hingegen nicht.

Umgekehrt fallt nach dem letzten Satz der EG 24 ein KI-System, das zunéachst fir zivile Zwecke
oder Strafverfolgungszwecke in Verkehr gebracht wurde und fir Zwecke in den Bereichen Militar,
Verteidigung oder nationale Sicherheit verwendet wird, nicht in den Anwendungsbereich der KI-
Verordnung, also unter die Bereichsausnahme.

Sogenannte Dual-Use KI-Systeme, die fir einen ausgeschlossenen Zweck, namlich Militar,
Verteidigung oder nationale Sicherheit, und fir einen oder mehrere nicht ausgeschlossene
Zwecke, etwa zivile Zwecke oder Strafverfolgungszwecke, in Verkehr gebracht oder in Betrieb
genommen werden, fallen in den Anwendungsbereich der Verordnung (vgl. EG 24), wenn sie
(nur vorubergehend oder dauerhaft) nicht konkret ausschlielich fiir einen der ausgenom-
menen Zwecke verwendet werden.

Die Verwendung derartiger KI-Systeme ausschlief3lich fur Zwecke in den Bereichen nationale
Sicherheit, Militar und Verteidigung soll aber auch in solchen Fallen weiterhin vom Anwendungs-
bereich der KI-VO ausgenommen sein und unabhéngig davon erfolgen kénnen, dass an anderer
Stelle durch eine zivile Einrichtung die Einhaltung der KI-VO sichergestellt werden muss (Ruck-
schluss aus EG 24). Entspricht das KI-System nicht ohnehin bereits der KI-VO, muss derjenige,
der die Zweckanderung vornimmt, die Einhaltung der Verordnung sicherstellen (vgl. Martini/
Wendehorst/Wendehorst, 1. Aufl. 2024, KI-VO Art. 2 Rn. 65).

Gerade letztgenannte Fallkonstellation macht deutlich, wie schwierig es ist, den Begriff ,ausschliel3-
lich logisch in die Auslegung der Bereichsausnahmeregelung einzubinden. Gemaf der EG wird
ein Kl-System also noch ,ausschlie3lich* flur Zwecke z.B. im Bereich Verteidigung
verwendet, auch wenn an anderer Stelle eine zivile Einrichtung das gleiche System nutzt.

4. Die genannten Abgrenzungsfragen machen deutlich, wie wichtig eine gute Begrindung im
Einzelfall sein wird. Neben dem vielfach erwdhnten EG 24 sollten unbedingt auch der Zweck und
die Rechtfertigung der Bereichsausnahme zur Begriindung herangezogen werden.

Durch die Ausnahme des Art. 2 Abs. 3 UAbs. 2 KI-VO soll verhindert werden, ,dass die
Verteidigungsfahigkeit und Sicherheit der Mitgliedstaaten der Union unterminiert wird. In mili-
tarischen Konfliktfallen, bei der Abwehr hybrider Angriffe und ganz allgemein im Rahmen der
nachrichtendienstlichen Aufklarungsarbeit lassen sich Vorgaben wie die der DS-GVO unter der
KI-VO oftmals nicht sinnvoll einhalten. Dartiber hinaus wirden die in der KI-VO vorgesehenen
Transparenzvorschriften hinsichtlich der Funktionsweise der KI-Systeme verteidigungspoli-
tischen Interessen offenkundig zuwiderlaufen.” (Martini/Wendehorst/Wendehorst, 1. Aufl. 2024,
KI-VO Art. 2 Rn. 54)
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Berticksichtigt werden sollen die Besonderheiten der Verteidigungspolitik der Mitgliedstaaten und
der in Titel V Kapitel 2 EUV abgedeckten gemeinsamen Verteidigungspolitik der Union, die dem
Volkerrecht unterliegen. Dieses bildet stattdessen den grundlegenden Rechtsrahmen fiir die
Regulierung von KI-Systemen im Zusammenhang mit der Anwendung todlicher Gewalt und
sonstigen KlI-Systemen im Zusammenhang mit Militar- oder Verteidigungstatigkeiten.

5. Hinzuweisen ist weiterhin auf UAbs. 3 des Art. 2 Abs. 3 KI-VO. Dieser kdnnte manche Féalle noch
unter die Bereichsausnahme fassen, welche nicht unter UAbs. 2 zu subsumieren sind.

Die KI-VO gilt danach entgegen der allgemeinen Regel in Abs. 1 lit. ¢ unabhangig von ihrer
allgemeinen Zweckbestimmung nicht fir KI-Systeme, die in Drittstaaten in Verkehr gebracht oder
in Betrieb genommen werden, wenn der Output zwar in der Union verwendet wird, dies aber
ausschlie3lich fur militarische, verteidigungspolitische oder die nationale Sicherheit betreffende
Zwecke erfolgt. Durch diese Regelung soll die militdrische und nachrichtendienstliche
Zusammenarbeit der Union und ihre Mitgliedstaaten mit Drittstaaten abgesichert werden. Zwar
wird in den meisten Féallen bereits UAbs. 2 des Abs. 3 eingreifen, doch dient UAbs. 3 der
Lickenfullung fur Situationen, in denen die verwendeten Kl-Systeme auch fir andere Zwecke
verwendet werden (z. B. fur Strafverfolgungszwecke). (Martini/Wendehorst/Wendehorst, 1. Aufl.
2024, KI-VO Art. 2 Rn. 55)

V. Text des dazugehdrigen interpretatorischen Erwagungsgrundes (EG) 24:

Wenn und soweit KI-Systeme mit oder ohne Anderungen fiir Zwecke in den Bereichen Militar, Vertei-
digung oder nationale Sicherheit in Verkehr gebracht, in Betrieb genommen oder verwendet werden,
sollten sie vom Anwendungsbereich dieser Verordnung ausgenommen werden, unabhéangig von der
Art der Einrichtung, die diese Tatigkeiten ausibt, etwa ob es sich um eine o6ffentliche oder private
Einrichtung handelt. In Bezug auf die Zwecke in den Bereichen Militar und Verteidigung griindet sich
die Ausnahme sowohl auf Artikel 4 Absatz 2 EUV als auch auf die Besonderheiten der Verteidi-
gungspolitik der Mitgliedstaaten und der in Titel V Kapitel 2 EUV abgedeckten gemeinsamen Verteidi-
gungspolitik der Union, die dem Vdlkerrecht unterliegen, was daher den geeigneteren Rechtsrahmen
fur die Regulierung von Kl-Systemen im Zusammenhang mit der Anwendung tddlicher Gewalt und
sonstigen KI-Systemen im Zusammenhang mit Militar- oder Verteidigungstatigkeiten darstellt. In Bezug
auf die Zwecke im Bereich nationale Sicherheit grindet sich die Ausnahme sowohl auf die Tatsache,
dass die nationale Sicherheit geman Artikel 4 Absatz 2 EUV weiterhin in die alleinige Verantwortung
der Mitgliedstaaten fallt, als auch auf die besondere Art und die operativen BedUrfnisse der Tatigkeiten
im Bereich der nationalen Sicherheit und der spezifischen nationalen Vorschriften fir diese Tatigkeiten.
Wird ein KI-System, das fir Zwecke in den Bereichen Militar, Verteidigung oder nationale Sicherheit
entwickelt, in Verkehr gebracht, in Betrieb genommen oder verwendet wird, jedoch voribergehend oder
standig fur andere Zwecke verwendet, etwa flir zivile oder humanitare Zwecke oder flr Zwecke der

Strafverfolgung oder o6ffentlichen Sicherheit, so wiirde dieses System in den Anwendungsbereich
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dieser Verordnung fallen. In diesem Fall sollte die Einrichtung, die das Kl-System fiir andere Zwecke
als Zwecke in den Bereichen Militar, Verteidigung oder nationale Sicherheit verwendet, die Konformitét
des KI-Systems mit dieser Verordnung sicherstellen, es sei denn, das System entspricht bereits dieser
Verordnung. Kl-Systeme, die flr einen ausgeschlossenen Zweck, namlich Militar, Verteidigung oder
nationale Sicherheit, und fur einen oder mehrere nicht ausgeschlossene Zwecke, etwa zivile Zwecke
oder Strafverfolgungszwecke, in Verkehr gebracht oder in Betrieb genommen werden, fallen in den
Anwendungsbereich dieser Verordnung, und Anbieter dieser Systeme sollten die Einhaltung dieser
Verordnung sicherstellen. In diesen Fallen sollte sich die Tatsache, dass ein KI-System in den Anwen-
dungsbereich dieser Verordnung fallt, nicht darauf auswirken, dass Einrichtungen, die Tatigkeiten in
den Bereichen nationale Sicherheit, Verteidigung oder Militar ausiiben, KlI-Systeme fiir Zwecke in den
Bereichen nationale Sicherheit, Militéar und Verteidigung verwenden kdnnen, unabhangig von der Art
der Einrichtung, die diese Tatigkeiten ausulbt, wobei die Verwendung vom Anwendungsbereich dieser
Verordnung ausgenommen ist. Ein KI-System, das fir zivile Zwecke oder Strafverfolgungszwecke in
Verkehr gebracht wurde und mit oder ohne Anderungen fiir Zwecke in den Bereichen Militar,
Verteidigung oder nationale Sicherheit verwendet wird, sollte nicht in den Anwendungsbereich dieser

Verordnung fallen, unabhangig von der Art der Einrichtung, die diese Téatigkeiten ausubt.
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5.2  Erlauterung zur Einfihrung eines Risikomanagements Kunstlicher

Intelligenz im Geschéftsbereich des BMVg

5.2.1 Risikoidentifizierung, -bewertung und -steuerung

1. Wie in dem Abschnitt 3.3.1 dargestellt, muss ein RM KI nach Vorgaben der EU KI-VO und
NATO Blueprint etabliert werden, um Schwachstellen, Bedrohungen und Risiken friihzeitig zu

identifizieren, zu beheben oder zu managen.

2. Das RM Kl des GB BMVg muss — wenn die EU KI VO in dem entsprechenden Bereich gilt
(siehe Abb. 6) — bei Hochrisikosystemen u. a. eine Risikofolgeabschéatzung fur Grundrechte und tber
den gesamten Lebenszyklus von KI-Systemen die Ermittlung, Analyse, Bewertung und Mitigation von
Risiken durch konkrete MaRnahmen ermoglichen.*® Insgesamt gilt es eine vorgabenkonforme und
maoglichst aufwandsarme Umsetzung fir den GB BMVg zu wéhlen und in einer nachfolgenden AR

»Risikomanagement Kl fir den GB BMVg" zu spezifizieren.

5.2.1.1 Kl-bezogene Risiken im Geschéftsbereich des BMVg

3. Um ein erfolgreiches RM Kl zu betreiben, werden mogliche Risiken fur KI-Systeme im Kontext
GB BMVg gesammelt und — dem Beispiel des NIST-Risk-Management Framework for Al folgend*® — in
Risikokategorien geclustert.>® Diese sind fur den GB BMVg ,Datenrisiken®, ,Modellrisiken®, ,Operatio-

nelle Risiken®, ,Anwenderinnen- und Anwenderrisiken* und ,Regulatorik”.

4, Die Definitionen der einzelnen Risiken sind nachfolgend (siehe Anlage 5.2.2) zu finden. Diese
Liste an Risiken hat jedoch keinen Anspruch auf Vollstandigkeit, da die Risiken sehr von den
individuellen KI-Systemen abhangig sind. Die Liste gibt daher eine erste Orientierung und zeigt auf,
welche moglichen Risiken fir den GB BMVg existieren und Uber die verschiedenen Kl-Lebenszyklus-

phasen auftreten kénnen.

48 EU KI-VO, Art. 9.

49 Das NIST Risk-Management Framework for Al wird sowohl in der EU KI-VO, als auch in dem NATO Blueprint
on Responsible Al als Referenzrahmenwerk fiir das KI-RM erwéhnt.

50 NIST: Al Risk Management Framework.

Seite 45



Offentlich
K-9000/102 Anlagen

Regulatorik Modellrisiken

Feindliche Angriffe

Prompt Injections
Interpretierbarkeit der Modell
Algorithmische Verzerrungen
Willkiirliche Zielveranderung
Drift/\VVerschlechterung
Uberanpassung (Overfitting)
Black-Box-Risiken
System-Halluzinationen

Rechtliche Grauzonen
Nichteinhaltung gesetzlicher Bestimmungen
Nichteinhaltung Vorgaben GB BMVg
Fehlende Standards & Terminologien
Mangelnde Transparenz GB BMVg
Fehlende Verantwortlichkeit
Legitimitatsverlust

L e

" & & & & & = = =

Operationelle Risiken Anwender-Risiken

* Technologische Abhangigkeit
* Veraltete Systemintegration

* Fehlende Robustheit

+ Nachhaltigkeitsrisiken

+ Lieferketten-Angriffe

UbermaRiges Vertrauen
Verantwortungsabgabe

Verlust von Entscheidungsfreiheit
Falsche Eingabe/Manipulation
Unethischer Umgang

Mangelnde Erklérbarkeit
Fehlende Digitalkompetenz

Datenrisiken

Schlechte Datenqualitat
Kompromittierte Datensicherheit
Datenschutzverletzungen
Unzuverlassige Datenintegritat
Mangel an Datenhoheit

Abb. 2: Ubersicht KI-Risiken (Risk Map).

5.2.1.2 Bewertung der Kl-bezogenen Risiken fur den Geschaftsbereich des BMVg

5. Da nur eine begrenzte Menge an Ressourcen im GB fir das RM von KI-Systemen zur Verfi-
gung steht, kdnnen nicht alle KI-bezogenen Risiken im gleichen Ausmal} gesteuert werden. Dies macht
eine Priorisierung notwendig und gilt sowohl fur die Ubergreifende Perspektive GB BMVg als auch fir

die einzelnen KI-Systeme.

6. Das Vorgehen bei der Priorisierung wird sich auf ein durch die NATO beschriebenes Vorgehen
(z. B. die Erstellung eines ,Risiko-Profils*) und die zugehdrigen Werkzeuge, wie die ,NATO ACO

Severity Matrix“, stlitzen.

5.2.1.3 Steuerung der Kl-bezogenen Risiken des Geschaftsbereichs des BMVg

7. Um die priorisierten Kl-bezogenen Risiken (Risiko-Profil Kl) zielgerichtet zu steuern, sind
entsprechende Strukturen und Ablaufe fiir das RM Kl notwendig. Oberstes Ziel ist es, das RM Kl in den
bestehenden Strukturen und Ablaufen des GB BMVg zu betreiben (z. B. in den RM-Strukturen fir

herkdmmliche IT-Systeme).

8. Die Notwendigkeit der Anpassung bestehender und ggf. Schaffung neuer Ablaufe und Daten-
bzw. Informationsstrukturen ist aufgrund der regulatorischen Vorgaben fur KI-Systeme und das RM-KI

aber nicht auszuschlie3en.
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9.

Die Anpassung bestehender oder Schaffung neuer Strukturen und Ablaufe ist abhangig von

den neu auszufuhrenden Aufgaben. Diese (Kl-spezifischen) Aufgaben im RM sind u. a.

Analyse des Risikos eines KI-Systems Uber dessen gesamten Lebenszyklus (z. B. mit Zuhilfenahme
des Risiko-Profils), inklusive Grundrechte-Folgeabschéatzung vor der Einfuhrung,

kontinuierliche Entwicklung und Koordinierung von notwendigen MitigationsmafRhahmen (z. B.
abgeleitet aus den jeweiligen Kl Risiko-Profilen),

Koordinieren von notwendigen Feedbackschleifen®® zwischen Anwendenden, Beschaffenden,
Entwicklenden und Anbietenden,

zentrale Steuerung und Beratung zur Mitigation von auftretenden schwerwiegenden
unbeabsichtigten Effekten beim Einsatz von KI-Systemen bzw. Kl-spezifischen Problemen
(Meldesystem),

laufende, automatisierte RisikolUberwachung der Systemleistung (z. B. méglicher Schwachstellen
und unvorhergesehener Auswirkungen)®?,

Durchfiihren regelmafiger Audits nach einer noch zu entwickelnden Checkliste, damit die KI-Sys-
teme auch im laufenden Betrieb den ethischen, rechtlichen und technischen Standards entsprechen,
revisionssicheres Archivieren wesentlicher Aktivitaten und Anpassungen im Einsatz an KI-Systemen
zur Ruckverfolgbarkeit und Nachvollziehbarkeit der Ergebnisse und

Kontrolle des Zugriffs durch Angehdrige dritter Staaten.

10. Ablaufe: Die Ablaufe sind von den bestehenden oder neu zu schaffenden Daten- bzw. Infor-

mationsstrukturen abhangig. Je nachdem welche Akteure involviert sind, missen die entsprechenden

Ablaufe angepasst oder neu geschaffen werden.

5.2.2 Risiko-Definitionen

11.

In diesem Abschnitt werden Definitionen fir Beispiele von Risiken dargestellt, die insbe-

sondere oder ausschlie3lich bei der Nutzung von Kl auftreten kénnen. Diese Beispiele haben keinen

Anspruch auf Vollstandigkeit.

5.2.2.1 Regulatorik

Rechtliche Grauzonen: Aktuell bewegen sich viele KI-Systeme rechtlich noch in Graubereichen.
Das birgt Risiken, da sich Rechtsauffassungen und Urteile erst noch entwickeln und kontinuierlich

beobachtet werden muissen.

51
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KlI-Systeme sollten daher grundsétzlich nach der Auftragslogik und nicht nach einer Befehlslogik eingesetzt
werden: Sobald das KI-System beginnt zu arbeiten, kann im weiteren Verlauf durch die ersten Riickmeldungen
und Ergebnisse des KI-Systems entschieden werden, wie weiter vorgegangen wird (Feedbackschleifen).
Kennzahlen wie ,Genauigkeit”, ,Zuverlassigkeit* und ,Fehlerraten” spielen eine zentrale Rolle, um sicherzu-
stellen, dass das System den festgelegten Qualitatsstandards entspricht.
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Nichteinhaltung von gesetzlichen Bestimmungen: Es kann zu rechtlichen Sanktionen fihren,
wenn gesetzliche Vorschriften wie die DSGVO oder branchenspezifische Richtlinien nicht einge-
halten werden.

Nichteinhaltung von Vorgaben: Spezifische Vorgaben des GB werden von den Nutzenden der Kl-
Systeme nicht beachtet.

Fehlende Standards und Terminologien: Das Fehlen einheitlicher Standards und Terminologien
fur KI-Systeme fuhrt u. a. zu einer heterogenen IT-Landschaft, unterschiedlichen Qualitatsniveaus
und Missverstandnissen.

Mangelnde Transparenz: Der GB riskiert einen Vertrauensverlust innerhalb der Organisation und
in der Offentlichkeit, wenn KI-Systeme nicht transparent und verantwortungsvoll eingesetzt werden.
Fehlende Verantwortlichkeiten: Viele Organisationen verfiigen noch nicht Uber geeignete Gover-
nance-Strukturen fiir den Einsatz von KIl. Dadurch ist eine umfassende Uberwachung der Systeme
oft nicht gewahrleistet.

Legitimitatsverlust: KI-Systeme kdnnen offentlich auf Ablehnung stof3en und die Legitimitat

untergraben, selbst wenn sie technisch korrekt arbeiten.

5.2.2.2 Datenrisiken

Kompromittierte Datensicherheit: Angriffe kdnnen dem GB ernsthafte Probleme bereiten, indem
sie Datensatze manipulieren, denen Kl-Technologien zugrunde liegen, z. B. durch unbefugten
Zugriff, Datenverlust und Verletzung der Vertraulichkeit.

Schlechte Datenqualitat: Die Qualitéat der Daten ist unzureichend oder verschlechtert sich im
Zeitverlauf.

Datenschutzverletzungen: KI-Systeme verarbeiten haufig sensible personenbezogene Daten, die
anfallig fur Datenschutzverletzungen sein kénnen.

Unzuverlassige Datenintegritat: Kl-Modelle sind nur so zuverlassig wie ihre Trainingsdaten.
Verfélschte, verzerrte oder doppelte Datensatze konnen zu ungenauen Ergebnissen und fehler-
haften Entscheidungen fuhren.

Mangel an Datenhoheit: Bei der Zusammenarbeit mit externen Dienstleistern: z. B. im Ristungs-
bereich, besteht das Risiko, den Zugriff auf kritische Daten zu verlieren oder die Kontrolle dartiber

abzugeben, dies kann grundsatzlich auch bei der Weitergabe an Drittstaaten der Fall sein.

5.2.2.3 Modellrisiken

Feindliche Angriffe: Angriffe manipulieren Eingabedaten, um KI-Systeme gezielt zu falschen Vor-
hersagen oder Entscheidungen zu verleiten.
Prompt Injections: Angriffe auf grof3e Sprachmodelle, bei denen manipulierte Eingaben genutzt

werden, um Schutzmechanismen zu umgehen oder sensible Informationen zu extrahieren.
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Interpretierbarkeit der Modelle: Komplexe Modelle sind schwer nachvollziehbar. Dies erschwert
das Verstandnis von Entscheidungen, behindert die Aufdeckung von Verzerrungen und schwécht
das Vertrauen.

Algorithmische Verzerrungen: Kl-Algorithmen kénnen Vorurteile (statistische Verteilungen) aus
Trainingsdaten Gibernehmen, was zu potenziell diskriminierenden Ergebnissen fuhren kann.
Willkirliche Zielveranderung: Das Kl-System verdndert unbemerkt oder unbeabsichtigt seine
Zielausrichtung.

Drift/Verschlechterung: Modell-Drift beschreibt die Leistungsverschlechterung eines Kl-Systems
durch veranderte Daten oder Datenbeziehungen.

Uberanpassung (Overfitting): Ein berangepasstes Modell liefert zwar gute Ergebnisse im
Training, scheitert jedoch in der praktischen Anwendung aufgrund mangelnder Generalisierbarkeit.
Black-Box-Risiken: Die fehlende Transparenz und Nachvollziehbarkeit von Kl-Entscheidungen
verursacht rechtliche und ethische Probleme bzgl. Verantwortung und Kontrolle.
System-Halluzinationen: Bei unzureichenden oder schlechten Daten kann die Kl falsche oder irre-
fuhrende Ergebnisse hervorbringen, da das KI-System potenzielle Muster erkennen und vervoll-

standigen kann, was zu unrichtigen Aussagen fuihren kann.

5.2.2.4 Anwenderinnen- und Anwender-Risiken

UberméaRiges Vertrauen: Nutzende miissen sowohl den Nutzen als auch die Grenzen von Ki-
gestitzten Entscheidungshilfen verstehen.

Verantwortungsabgabe/Verantwortungsdiffusion: Trotz Kl-Unterstitzung liegt die Entscheid-
ungsverantwortung weiterhin beim Menschen. Die Rolle der Kl ist rein unterstiitzend und sollte stets
auf Plausibilitat gepruft werden.

Deskilling: Das Risiko durch standige Nutzung von Kl, die Fahigkeiten von Personal verloren
gehen, welche nicht mehr bei einem Ausfall der KI kompensiert werden kénnen.

Verlust von Entscheidungsfreiheit: KI-Systeme dirfen die Entscheidungsfindung nicht durch
manipulative Ausgabeformate oder suggestive Formulierungen beeinflussen; die schadliche
Gewobhnung an Kl-generierte Entscheidungsvorschldge ist durch entsprechendes Training zu
vermeiden.

Falsche Eingabe/Manipulation: KI-Systeme missen robust gegeniber fehlerhaften oder
absichtlich manipulierten Eingaben sein — auch durch Mitarbeitende.

Unethischer Umgang: Kl-Systeme kénnten missbraucht werden, um Inhalte zu erzeugen oder zu
verbreiten, die den ethischen Grundséatzen des GB widersprechen.

Herausfordernde Erklarbarkeit: Erklarbarkeit in der Kl bezieht sich auf die Fahigkeit, die von Kl-
Systemen generierten Ergebnisse zu verstehen und zu begriinden. Mangelnde Erklarbarkeit kann

das Vertrauen in die Person und Organisation untergraben und zu Reputationsschaden fihren.
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Fehlende Digitalkompetenz: Ein sicherer und verantwortungsvoller Umgang mit KI-Systemen

erfordert angemessene Schulungen und digitale Kompetenzen.

5.2.2.5 Operationelle Risiken

Technologische Abhangigkeit von Anbietern: Ein hoher Grad an Abhangigkeit schrankt die
strategische Flexibilitdt ein und kann langfristig zu steigenden Kosten fiihren.

Veraltete Systemintegration: Die Einbindung moderner Kl-Systeme in bestehende IT-Land-
schaften kann durch veraltete Strukturen erheblich erschwert werden.

Fehlende Robustheit: KI-Systeme muissen gegen aullere Einflisse wie Stromausfalle, Netz-
werkausfalle oder Systemkomponenten-Fehler widerstandsfahig sein.

Nachhaltigkeitsrisiken: Vernachlassigte Wartung, hoher Energieverbrauch oder ineffiziente
Ressourcennutzung kénnen die langfristige Funktionsfahigkeit gefahrden.

Angriffe auf die Lieferkette: Feindliche Akteure kdnnten Schwachstellen bei Drittanbietern oder
wahrend der Entwicklung, Integration oder Wartung ausnutzen.

Rechtslage in anderen Staaten: Unternehmen oder Angehdrige aus bestimmten Staaten kénnten

zur Herausgabe von Informationen rechtlich verpflichtet werden.
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5.3 Abkurzungsverzeichnis

Abklrzung Bedeutung

AA Auswartiges Amt

Al Artificial Intelligence

AIN Ausristung, Informationstechnik und Nutzung (OrgBer)

AR Allgemeine Regelung

A&S Analytics & Simulation

AuQITGBBMVg Ausbildung und Qualifizierung im Bereich der IT im GB BMVg

AusbZ CIR Ausbildungszentrum Cyber- und Informationsraum

BAMAD Bundesamt fur den Militarischen Abschirmdienst

BDSG Bundesdatenschutzgesetz

BDI Bundespeauftre_lgt(_e bzw. Bundesbeauftragter fur Datenschutz und
Informationsfreiheit

BMVg Bundesministerium der Verteidigung

Bw Bundeswehr

CAIO Chief Artificial Intelligence Officer

CCw Certain Conventional Weapons

CDO Chief Data Officer

CiO Chief Information Officer

CIR Cyber- und Informationsraum

DEK Datenethikkommission der Bundesregierung

DEU Deutschland/deutsch

DSGVO Datenschutz-Grundverordnung

DSt Dienststelle

EDA European Defence Agency

EDT Emerging Disruptive Technologies

EG Erwéagungsgrund

EGovG E-Government-Gesetz

EU Europaische Union

EU KI-VO EU KI-Verordnung

EuGH Européischer Gerichtshof

EUV Vertrag Uber die Europaische Union

FF Federfuhrend

FMN Framework Federated Mission Networking

FRA Frankreich

F&T Forschung und Technologie

GB Geschéftsbereich
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Abklrzung Bedeutung

GBR Vereinigtes Konigreich

GeNu Genehmigung zur Nutzung

IAT Integriertes Aufgabenteam

IC Abteilung Innovation & Cyber

ICT Integriertes Clusterteam

ICU Infrastructure, Cloud Base and User Equipment
InnoZBw Innovationszentrum der Bundeswehr

InspCIR Inspekteur bzw. Inspekteurin Cyber- und Informationsraum
IPT Integriertes Projektteam

ISO International Organization for Standardization
KD Konzeptionelles Dokument

KdoCIR Kommando Cyber- und Informationsraum

KiI Kunstliche Intelligenz

LAWS Letales autonomes Waffensystem

LVv/BV Landes- und Bindnisverteidigung

MDO Multi-Domain Operation

MilOrgBer Militarischer Organisationsbereich

ML Machine Learning

NATO North Atlantic Treaty Organization

ngBer nachgeordneter Bereich

NIST National Institute of Standards and Technology
OrgBer Organisationsbereich

pCloudBw private Cloud Bw

PBN Projektbezogene Bedarfsdeckung und Nutzung
PlgABw Planungsamt der Bundeswehr

POC Point of Contact

PRU NATO Principles of Responsible Use of Artificial Intelligence in Defence
RAI NATO Responsible Al

REAIM Responsible Al in the Military Domain

RM Risikomanagement

RO Recht und Organisation

SD Strategisch-politisches Dokument

SDD Software Defined Defence

StVH Stabs- und Verwaltungshandeln

SVI-Strategie

Sicherheits- und Verteidigungs-Industriestrategie

TSK

Teilstreitkrafte
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Abktrzung Bedeutung

UADbs. Unterabsatz

UNIDIR United Nations Institute for Disarmament Research

USA Vereinigte Staaten von Amerika

VLBw Virtuelle Lernumgebung der Bundeswehr

VN Vereinte Nationen

V&V Verifikation und Validierung

WasSys Waffensystem

ZDigBw Zentrum Digitalisierung der Bundeswehr und Fahigkeitsentwicklung Cyber- und

Informationsraum
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